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های کاربران یک های تشخيص هویت است. با این وجود، امنيت و محرمانگی دادهتشخيص اثرانگشت یک راه حل مطمئن در سيستم - دهيچک

شود و بيشتر توجه امنيت روی حفاظت الگوی بيومتریک متمرکز است تا از سرقت هویت جلوگيری های بيومتریک محسوب مینگرانی در سيستم

نرخ خطای ، ها معيار بررسی عملکرداند. در این سيستمسيستم حفاظت الگوی اثرانگشت جدید مورد مطالعه قرار گرفتهشود. در این مقاله چند 

ها از نظر صحت عملکرد در دو سناریو اصلی و سناریو اند. این روشمورد آزمایش قرار گرفته FVCاست که روی پایگاه داده عمومی  (EER)برابر 

 اند.بررسی شده کليد سرقت شده مقایسه و

  اثرانگشت ،  حفاظت الگو، قابلیت لغو، بیورمزنویسی، تبدیل ویژگی  -کلید واژه

 

 مقدمه -1

تعیککیک کننککده هویککت، یککب ویژگککی  aیککب بیومتریککب

فیزیولوژیکی یا رفتاری یب شخص اسکت ملکل ویژگکی تکور ، 

نکوی  و اثکر عنبیه، کف دست، شبکیه چشم، تکدا، اماکا دسکت

عمومی  ،غیرقابل جایگزینی ،انگشت و غیره ، که همه منحصربفرد

هکا ها،  بیومتریکبگیری هستند. به خاطر ایک ویژگیو قابل اندازه

تایید کاربران در یب سیسکتم بیومتریکب بکه ککار  در تشخیص و

هکای سکنتی تشکخیص ملکل ککار  روند، که بیشکتر از رو می

-شکده رایج a (PIN)و شماره شناسایی a، گذرواژهa (ID)شناسایی

-تواند به تور  یب تصویر یا بکه تکور  دادهاند. بیومتریب می

ا تشککیل هکاند، باشکند. ایکک دادههایی که از نمونه استخراج شده

تککریک یکککی از رایککج .[1]دهنککدبیومتریککب را مککی  aیککب الگککوی

ها اثرانگشت است که در زمینه های قکانونی، قاکایی و بیومتریب

 .جرم شناسی کاربرد فراوان دارد

یب اثرانگشت برمبنای بیومتریب برای تایید هویت ککاربران 

شود: عمومیت، برجسکتگی حقیقی عموما به سه دلیل استفاده می

که  aو شیارها aهاو دائمی بودن. یب اثرانگشت عبار  است از لبه

هکای برجسکته بکرای گکروه وسکیعی از اطلاعا  زیادی از ویژگکی

هکم بکه  بکا هکای محلکیکنند. دو ویژگی از لبکهکاربران حمل می

و   aلبکه پایکانی هکا،ایک ویژگی، شوندشناخته می minutiaعنوان 

 . [2] هستند aایلبه شاخه

های تشخیص اثر انگشت در زمینه امنیت مورد استفاده سیستم

برند. گیرند،  اما خود از مسئله تامیک امنیت رنج میقرار می

-های کاربران در سیستمداده aو محرمانگی a، امنیتطوری که

در کل چهار نوع حمله در  های بیومتریب یب نگرانی است.

( 2( حمله سنسور، )1وجود دارد: ) های نوع بیومتریبسیستم

( حمله علیه الگوهای 4( حمله نرم افزار، )3ای، )حمله بیک پیمانه

های ذخیره شده در پایگاه داده. آخریک نوع حمله در سیستم

-تریک آنها است، زیرا الگوهای بیومتریب میبیومتریب خطرناک

توانند با یب بدل جایگزیک شوند تا امنیت سیستم به خطر 

بیافتد. به علاوه کاربر خصیصه بیومتریب خود را برای همیشه گم 

تواند برای شناسایی از خواهد کرد )سرقت هویت( و دوباره نمی

تواند دو ویژگی بیومتریب آن استفاده کند، یعنی کاربر مجاز نمی

از همان خصیصه انگشت تولید کند. بنابرایک در یب سسیستم 

ومتریب برای امنیت در سیستم بیومتریب، حفاظت از الگوی بی

  [.1بیومتریب و حفاظت بیومتریب شخصی، یب نیاز است ]

های امنیت، علاقه به طراحکی، سکاخت و به خاطر ایک چالش

سازی محافظت الگوی بیومتریب امکک افکزایش پیکدا ککرده پیاده

است. چهار نیازمندی هنگام طراحی الگوریتم حفاظت الگکو نیکاز 

 : [1,3,4,5]است 

.  توانایی الگوریتم برای لغکو الگکوی کشکف شکده و aابطال پذیری

 تولید یب الگوی جدید از همان  ویژگی بیومتریب است.

 های حفاظت الگوی اثرانگشتسيستم



 

   

 

 

 
 

 

    تنوع. الگکوی بیومتریکب امکک نبایکد اجکازه بدهکد تطبیک

در سراسر پایگاه داده تور  بگیرد؛ به عبار  دیگر  aدوطرفه

یسکتی اگر الگوی باطل شده با مدل جدیدی جایگزیک شد نبا

 ماند. با قبلی مشابه باشد، بدینوسیله کاربر پنهان می

  امنیت. استخراج الگوی اتلی از الگوی محافظت شده باید از

نظر محاسباتی بسیار سکخت باشکد. ایکک محرمکانگی الگکوی 

 کند.بیومتریب کاربر را تامیک می

  .حفاظت نباید در عملکرد تشخیص سیسکتم  الگوریتمکارایی

 FARو  FRRبگذارد یعنکی نیکاز اسکت ککه  بیومتریب تاثیر

 قابل قبول باشند.

های بیومتریکب بسکیار به ایک دلیل که جایگزینی یا لغو داده

های بیومتریب کاربران، هنگامی که برای تاییکد سخت است، داده

روند باید به رو  امنی محافظت شوند. بنابرایک به هویت بکار می

جای ذخیره داده خام بیومتریب در پایگاه داده ارجحیت دارد که 

( 1نسخه تبدیل شده مرتبط با آن ذخیره شود به ایک تور  که )

( جعل 2هنوز بتواند با کارایی معقول برای تطبی  استفاده شود، )

داده شکده تطبیک  دارد، داده بیومتریب که با یب الگوی  "اتل"

 .[2]بسیار سخت باشد 

هکای یب کاندید مطمئک در میان رو  aبیومتریب قابل لغو

محافظککت الگککوی بیومتریککب اسککت. ایککک رو  بککرای محافظککت 

هکای مشکت  اطلاعا  بیومتریب اتلی، یب تبدیل اتولی ویژگی

برد. اگر یب الگوی بیومتریکب قابکل لغکو شده بیومتریب بکار می

توانککد تغییککر کنککد و شککود، مشخصککا  تبککدیل مککی کشککف رمککز

بیومتریب کاربر به یب الگوی جدید نگاشت شود، ککه جکایگزیک 

 .[6]شود الگوی کشف رمز شده می

روشهای حفاظت الگو در ککل بکه دو دسکته تقسکیم  [3]در 

. a( سیسکتم سکری بیومتریکب2، )a( تبکدیل ویژگکی1شوند )می

ظت نشکده را از طریک  رو  های تبدیل ویژگی یب الگوی محاف

کنکد. در فکاز یل به الگوی محافظت شده تبدیل مکییب تابع تبد

ل می شود و ککار اتایید، همان تبدیل روی الگوی درخواستی اعم

انجکام مکی شکود. بسکته بکه  aتطبی  در فاکای تبکدیل شکده ای

هکای وارون ع تبدیل ایک رو  بکه دو رو  تبکدیلخصوتیا  تاب

ناپذیر از توابع های وارونشود. تبدیلتقسیم می saltingو  aناپذیر

برند که از نظکر محاسکباتی بکه سکختی وارون یب طرفه بهره می

بکرای حفاظکت از   biohashingیکا  saltingهکای شوند. تبدیلمی

کننکد. تابع تبکدیل را بکا کلیکد مخفکی ترکیک  مکی ،الگوی اتلی

وفکاکتوری هکای تاییکد هویکت درو  saltingهکای بنابرایک رو 

هستند که امنیت آنها تا حدودی بکه کلیکد مخفکی بسکتگی دارد 

[4]  . 

هکای رمزنویسکی بیومتریکب از خصیصکه بیومتریکب سیستم

کننکد. برای تولید یا محافظت یب کلید رمزنگکاری اسکتفاده مکی

هکای اطاعا  عمومی راجع بکه الگکوی محافظکت نشکده ککه داده

های رود دادهنتظار نمیشوند، ذخیره هستند. اخوانده می aکمکی

کمکی هیچ اطلاعا  مهمی درباره الگوی محافظکت نشکده فکا  

. در فکاز تطبیک ، بکه کنند، بنابرایک نیاز نیست که مخفی بماننکد

های کمکی، از الگوی درخواستی، یب کلید رمزنگکاری کمب داده

استخراج می شود، سپ  به تکور  غیرمسکتقیم  تاییکد اعتبکار 

شود. سیستم رمزنویسی بیومتریکب انجام میکلید استخراج شده 

هکای کمککی، بکه دو به نوبه خود، بسته بکه چگکونگی تولیکد داده

شکود. بکرای نمونکه، تقسیم مکی aو انقیاد کلید aدسته تولید کلید

شود، و یا بکا مقیکد داده کمکی از الگوی محافظت نشده تولید می

بدسکت کردن یب کلید خارجی مستقل به الگوی محافظت نشده 

 .[4]آید می

تا کنون مطالعکا  متعکددی در زمینکه حفاظکت الگکوی اثکر 

و  M.A. Murillo-Escobarانگشت انجام شده است، برای نمونکه 

طرح محافظت الگوی اثر انگشت جدیکدی براسکا   [1]همکاران 

اسکتفاده از نقشکه منطقکی الگکوریتم پنهان سکازی بکی نظکم بکا 

Murillo-Escobar [7] ند. حفاظت الگکوی بیومتریکب اارائه کرده

ایک سیستم با اسکتفاده از یکب الگکوی رمزگکذاری برمبنکای بکی 

است. محافظت طرح بیومتریکب ارائکه شکده بکر مبنکای   aنظمی

  aتبدیل ویژگی اسکت، امکا فراینکد تطبیک  در یکب دامنکه سکاده

شود. پیکاده سکازی آن بکر )الگوی آشکارسازی نیاز است( اجرا می

با تحت بالا، ثبکت نکام امکک و فراینکد  aخبرهمبنای یب سیستم 

تعییک هویت با حفاظت الگوی اثر انگشت است. امنیت طرح ارائه 

  شده با تحلیل های امنیتی کاملا آماری تایید شده است.

Farid Benhammadi  وKadda Beghdad Bey [8]   تکلا

اند یکب سیسکتم بیورمزنویسکی بسکازند ککه ویژگکی جفکت کرده

minutia تبدیل شده را با جهش فازی گکذرواژه تولیکد شکده های

توسط کاربر، ترکی  کند. جهکش فکازی اثکر انگشکت بکر مبنکای 

جدید است، زمانی که کد جهش دودویکی  minutiaساختار جفت 



 

   

 

 

 
 

 

شکود، بکر سری طب  نتایج جهش فکازی اثکر انگشکت تولیکد مکی

کند. فرایند تعییک هویکت ایکک ویژگی اثر انگشت غلبه می aپخش

م شامل دو مرحله است: تطبی  جهش فازی و تصدی  ککد سیست

، تطبیک  الگوهکای متفکاوتی minutiaجهش سری. تبدیل جفکت 

های تطبی  دوطرفه در جهش کند بنابرایک مسئله حملهتولید می

کند. طوری که الگوی اثرانگشت اتلی فازی اثر انگشت را رفع می

د توسکط ککاربر تواند دوباره ایجکاد شکود زیکرا بکا تولیکد کلیکنمی

محافظت شده است. به علاوه، سیستم بیورمزنویسکی ارائکه شکده 

-سطح امنیت قابل قبولی را برای تایید هویت کاربران فراهم مکی

 کند.

Yang [ یکب سیسکتم مخفکی بیومتریکب اثکر 9و همکاران ]

انکد ککه از سکاختار همسکایگی انگشت غیکر همتکراز ارائکه ککرده

Voronoia (VNS) است کند. در ایک رو  سعی شدهاستفاده می

با وجود احتمال اعوجاج و چرخش طی فرایند  VNSبا استفاده از 

امنیت قوی فراهم ککرده و بکه نکرو خکوبی در  ،گرفتک اثر انگشت

 تشخیص برسد. 

هکای متنکوع در ایکک معیارهای ارزیابی متفاو  و پایگاه داده

ی انتخکا  مطالعا  بکار رفته است،  بنابرایک مواردی جهت بررس

تکر اند که دارای اشتراک معیار بررسی باشند و از همکه مهکمشده

را بکرای آزمکایش رو  خکود  FVCیب پایگاه داده عمومی ملکل 

 انتخا  کرده باشند. 

شکود و در معرفی مکی 2در بخش  FVCدر ادامه پایگاه داده 

های حفاظت االگوی اثر انگشت به طکور خلاتکه سیستم 3بخش 

 4هکا در بخکش وند. بررسی و مقایسکه ایکک رو ششرح داده می

 آمده است. 5شود. نتیجه گیری در بخش بیان می

 FVCمعرفی پایگاه داده  -2

هکای ایک پایگاه داده شامل چهار مجموعه پایگاه داده به نکام

FVC2004, FVC2002, FVC2000  وFVC2006 .است 

FVC2000  شکامل چهککار پایگککاه دادهDB3, DB2, DB1  و

DB4  هکا و یکا سنسکورهای متفکاو  جمکع که توسط رو است

 ( به طور خلاتکه بیکان شکده1که در جدول) [10]اند آوری شده

 است.

 

 

 FVC2000 [10]( : پایگاه داده  1جدول )

 پذیریتفکیب اندازه تصویر نوع سنسور 

DB1 333×333 سنسور نوری کم هزینه Dpi 533 

DB2 256×364 سنسور خازنی کم هزینه Dpi 533 

DB3 444×474 سنسور نوری Dpi 533 

DB4 حدود  243×323 مولد مصنوعیDpi 533 

 

FVC2002   شکامل چهکار پایگکاه دادهDB3, DB2, DB1  و

DB4  آوری ها و یا سنسورهای مختلف جمعاست که توسط رو

 است. ( خلاته آن بیان شده2که در جدول) [11]اند شده

 FVC2002 [11]( : پایگاه داده  2جدول )

 پذیریتفکیب اندازه تصویر نوع سنسور 

DB1 344×374 سنسور نوری Dpi 533 

DB2 296×563 سنسور نوری Dpi 569 

DB3 333×333 سنسور خازنی Dpi 533 

DB4  تولید توسطSFinGe v2.51 344×244  حدودDpi 533 

 

FVC2004  شکامل چهککار پایگککاه دادهDB3, DB2, DB1  و

DB4  آوری ها و یا سنسورهای متنوع جمکعاست که توسط رو

  FVC2004( خلاته آن است. پایگکاه داده 3جدول) .[12]اند شده

 FVC2002و  FVC2000تکر از به تور  کاملا مشخصکی سکخت

اسکت. بنکابرایک علت آن اخکتلال عمکدی مطکرح شکده است که 

بگیکرد ها مقایسه انجام دهد و یا نتیجکه FVCنبایستی کسی بیک 

کننکد و قابکل که شاهکارهای تطبی  اثر انگشکت پیشکرفت نمکی

 .  [12] بهبود نیستند
 FVC2004 [12]( : پایگاه داده  3جدول ) 

 پذیریتفکیب اندازه تصویر نوع سنسور 

DB1 643×443 سنسور نوری Dpi 533 

DB2 324×364 سنسور نوری Dpi 533 

DB3 333×443 سنسور جاروبی حرارتی Dpi 512 

DB4  تولید توسطSFinGe v3.0 344×244  حدودDpi 533 

 

 Bو  Aهر کدام از چهکار پایگکاه داده دارای دو زیرمجموعکه 

اثکر انگشکت اسکت ککه از هکر اثکر  133شامل  Aاست. مجموعه 

اثر انگشت در ایکک  433اثر موجود است، یعنی در کل  4انگشت 

اثر انگشت است که از  13شامل  Bمجموعه وجود دارد. مجموعه 



 

   

 

 

 
 

 

اثکر انگشکت  43اثر موجود است، بنابرایک در مجمکوع  4هر کدام 

گیکرد کنندگان قرار میدر اختیار شرکت Bوجود دارد . مجموعه 

سکازی کننکد و تا قبل از واگذاری الگکوریتم، پارامترهکا را  میکزان

ه هکای پایگکا.  ایک در مورد مجموعکه[10]معیار است  Aمجموعه 

 تادق است.   FVC2004و  FVC2000 ،FVC2002داده های 

FVC2006  روی ارزیککابی نککرم افزارهککای تاییککد اثککر انگشککت

 ,DB2, DB1است. ایک پایگاه داده، چهار پایگاه داده متمرکز شده

DB3  وDB4  هکا و یکا سنسکورهای مختلکف دارد که توسط رو

( بیان شکده اسکت. هکر 4، که در جدول )[13]اند آوری شدهجمع

 Bو  Aدارای دو زیرمجموعه  FVC2006کدام از چهار پایگاه داده 

اثکر انگشکت اسکت ککه از هکر اثکر  143شامل  Aاست. مجموعه 

اثر انگشت در کل وجود  1643اثر موجود است، یعنی  12انگشت 

 12اثر انگشت است ککه از هکر ککدام  13شامل  Bدارد. مجموعه 

اثکر انگشکت اسکت.  123جود دارد یعنی در مجمکوع شکامل اثر و

گیکرد تکا قبکل از کنندگان قرار مکیدر اختیار شرکت Bمجموعه 

 Aسازی کننکد و مجموعکه واگذاری الگوریتم، پارامترها را  میزان

 .[13]معیار است 
 FVC2006 [13]( : پایگاه داده  4جدول )

 پذیریتفکیب اندازه تصویر نوع سنسور 

DB1 96×96 سنسور میدان الکتریکی Dpi 533 

DB2 433×563 سنسور نوری Dpi 533 

DB3 433×533 سنسور جاروبی حرارتی Dpi 533 

DB4  تولید توسطSFinGe v3.0 344×244  حدودDpi 533 

 

SFinGeaa  یب رو  جدید برای تولیکد تصکویر اثکر انگشکت

در آزمایش یب الگوریتم تشخیص اثر انگشت، بکه  مصنوعی است.

ایک دلیل که خطاهای کوچب باید تخمیک زده شکوند بکه پایگکاه 

آوری پایگاه داده بزرگی ها نیاز است، اما جمعداده بزرگی از نمونه

 SFinGeکننده و حساسی است. از اثر انگشت کار پرهزینه، خسته

گشت با هزینه تفر، استفاده می تواند برای ایجاد پایگاه داده اثر ان

 .[14]شود 

 های حفاظت الگوی اثرانگشت معرفی سيستم -3

های حفاظت الگوی اثر انگشکت ککه در ادامکه شکرح سیستم

آزمککایش و  FVCشککوند رو  خککود را روی پایگککاه داده داده مککی

بکه تکور   aa (EER)تحت عملکرد را با معیار نرو خطای برابکر

 اند.درتد بیان کرده

یکب  aa [6]الگکوی اثکر انگشکت بکا ککد چنکدخطیحفاظت 

تکنیب الگوی اثر انگشت قابل لغو است که بر مبنکای ککار قبلکی 

باشکد. تغییکرا  و مکی (MLC)نویسندگان به نام کد چنکدخطی 

دودویکی  MLCو تولید یکب   MLCاتلاحا  روی تغییر مقادیر 

نامیم، روی می MLCکند. ایک رو  که در اینجا آن را تمرکز می

، FVC2002DB1 ،FVC2002DB2هککککککککای ایگککککککککاه دادهپ

FVC2004DB1  وFVC2004DB2 .ارزیابی شده است 

یکب   aa [4]برگشکت ناپکذیر minutiaککد -نمایش سکیلندر

ارائکه  minutia (MCC)کد -تکنیب محافظت جدید برای سیلندر

محلکی  minutiaکرده که یب نمایش شناخته شده خکو  بکرای 

وارون )یعنکی بازیافکت  MCCاست. یب الگوریتم پیشرفته بکرای 

( طراحی شده است. در ایکک رو  minutiaموقعیت و زاویه اتلی 

نامیم، آزمایشا  اتولی نشکان داده ککه می MCCکه اینجا آن را 

های شاهکار قابل مقایسه است درحالی ککه از نظر تحت با رو 

دهد و توانمنکدی ها انجام میminutiaهمزمان محافظت خوبی از 

هککای مقابلککه بککا متقلبککان را دارد. ایککک رو  روی پایگککاه داده

FVC2002DB1 ،FVC2002DB2 ،FVC2002DB3 ،

FVC2002DB4  وFVC2006DB2 .ارزیابی شده است 

، ککه در مقالکه آن را [5]در نمایش امکک الگکوی اثرانگشکت 

fingerprint shell ظککت اثککر انککد، یککب رو  جدیککد محافنامیککده

انگشت ارائه شده است. هدف آن تبدیل برگشکت ناپکذیری اسکت 

که نیازمندی های قابلیت ابطال، تنوع، امنیت و کارایی را برآورده 

-ها فراهم میminutiaکند. در ایک رو  اطلاعا  با استخراج می

شوند تا نمایش جدیدی بر مبنای انحنای حلزونکی خکاا ایجکاد 

برای ککار تشکخیص  minutiaبرپایه کند تا به جای نمایش سنتی 

استفاده شکود. آزمایشکا  نشکان داده ککه ایکک نمکایش عملککرد 

 سیستم محافظت شده را حفظ کرده است.

 های حفاظت اثرانگشتبررسی سيستم -4

های حفاظکت  الگکوی ( خلاته عملکرد سیستم5در جدول )

 aaبه تور  درتکد و در سکناریو اتکلی EERاثر انگشت با معیار 

بیان شده است. در ایکک سکناریو عملککرد اتکلی سیسکتم بکدون 

گر ارزیکابی استفاده از محافظت و بدون در نظر گرفتک نفوذ حمله



 

   

 

 

 
 

 

بکه نکرو  MLCکنیکد رو  شده است. همانطور که ملاحظه مکی

در  MCCرسیده است درحالی که رو   3%، (EER)خطای برابر 

ها از نظکر ایک رو مقام بعدی قرار دارد. البته قابل ذکر است که 

و  FVC2002DB1پایگکککککاه داده تنهکککککا در دو پایگکککککاه داده 

FVC2002DB2  .مشترک هستند 
های حفاظت الگوی روش(EER) ( : مقایسه نرخ خطای برابر 5جدول )

 )برحسب درصد( یاثر انگشت برای سناریو اصل
 Fingerprint shell MLC MCC 

FVC2002DB1 33/2 3 1 

FVC2002DB2 31/1 3 49/3 

FVC2002DB3   14/3 

FVC2002DB4   3 

FVC2004DB1  3  

FVC2004DB2  3  

FVC2006DB2   12/3 

 

ها را در سناریو کلید ( خلاته عملکرد ایک رو 6در جدول )

کنید. ایک سناریو حالتی از سیسکتم را ملاحظه می aaسرقت شده

دهد که الگکوریتم حفاظکت بککارگیری شکده و سیسکتم نشان می

عملککرد  MCCمورد حمله قرار گرفته است. در ایک جدول رو  

 قرار دارد. MLCبهتری از خود نشان داده است. پ  از آن رو  
های حفاظت الگوی روش(EER) ( : مقایسه نرخ خطای برابر 6جدول )

 رصد(اثر انگشت برای سناریو کليد سرقت رفته )برحسب د
 Fingerprint shell MLC MCC 

FVC2002DB1 24/4 97/1 44/1 

FVC2002DB2 45/1 54/2 99/3 

FVC2002DB3   24/5 

FVC2002DB4   44/4 

FVC2004DB1  53/6  

FVC2004DB2  2/9  

FVC2006DB2   17/3 

  نتيجه -5

دهد عملککرد شود نشان میآنچه از مطال  حاضر برآورد می

هتر بوده است. و از نظکر ها باز سایر سیستم MLCعادی سیستم 

 بهتر است. MCCوی بیومتریب عملکرد رو  حفاظت الگ

هکای های بررسی شده پایگاه دادهقابل ذکر است که سیستم

تکوان در انکد، بنکابرایک  نمکیمحدودی را مورد آزمایش قکرار داده

 مورد عملکرد آنها با قطعیت نظر داد.
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a biometric 
a Identification Card 

a Passwod 
a Personal Identification Number 

a template 
a ridge 
a valley 
a ending 

a bifurcation 
a security 

a secrecy 
a revocability 

a Cross-matching 
a cancellable 

a transformation 
a Biometric cryptosystem 

a Transformed space 
a Noninvertible 
a Helper data 

a Key-generation 
a Key-binding 

a Chaos 
a plain 

a expert 
a publication 
a Voronoi Neighbor Structure 

aa Synthetic Fingerprint Generator 
aa Equal Error Rate 
aa Multi-line code 

aa Noninvertible Minutia Cylinder-Code  
aa Genuine scenario 

aa Stolen key Scenario 


