
 

   

 

 

 
 

 

 

 

با افزایش روز افزون تبادل اطلاعات از طریق شبکه های اجتماعی و بستر اینترنت مهم ترین مسئله ای که اهميت فراوان پيدا کرده  – دهيچک

های دیجيتال موضوعی است که تقریبا در یک دهه اخير توجه بسياری از محققين را به پنهان نگاری در بستراست محرمانه ماندن رابطه می باشد. 

است که به صورت یک رسانه  ميزبان سيگنال داخل در پيام اطلاعات نامحسوس کردن مخفیخود جلب کرده است. هدف از پنهان نگاری 

روشی استفاده شود که در برابر دستکاری های عمدی و غيرعمدی مقاوم  بنابراین باید پوششی مانند صوت، ویدئو، متن و به ویژه تصویر می باشد.

باشد. برای دست یافتن به این هدف اکثر الگوریتم های ارائه شده به منظور مقاوم سازی و حفظ کيفيت و شفافيت پنهان سازی در حوزه های 

ن داده توسط سيگنال تصویر می باشد به صورتيکه دشمن از ماهيت مقصود از انجام این مقاله برقراری ارتباط پنهامختلف پياده سازی شده اند.

در برابر حملات مورد بحث قرار می گيرد و مقاومت  شفافيت و این ارتباط آگاه نگردد. به بيان دیگر پنهان نگاری تصویر به منظور افزایش

 روشهایی که بهترین راه را ارائه کرده اند بيان می شوند.

  فافيت پنهان نگاری، پنهان نگاری، تبدیل موجک گسسته، مقابله با حملاتافزایش ش -کليد واژه
 

 مقدمه -1

 سيستتهاا   و كامپيوتر از استفاده با توجه به گسترده شدن

و اتصال به شبکه ها  جااني در دهه ها  اخيتر اجاتاد    ارتباطي

كانالي امن برا  داشتن ارتباط و تبادل داده محافظت شده بتي   

برا  بدست آوردن اجن حفاظت دو راه  از پي  احساس مي شود.

رمزنگار ، كه در پناان نگار   -2پناان نگار  و  -1وجود دارد: 

  پوششي مانند هر رسانهاطلاعات جا پيغام اصلي در جک پيغام جا 

پناان مي گتردد  ولتي در رمزنگتار     صوت، تصوجر، متن جا وجدئو 

افراد از ارسال اطلاعات محرمانته باخبرنتد ف تم نهتي تواننتد آن      

پناتان   اجن ضعف رمزنگار  باعث شد كه  .[4]اطلاعات را بخوانند

 نگار  اطلاعات برا  ارستال كننتدگان متورد توجته  ترار گيترد.      

متورد استتفاده در    پوششتي  جکي از مام ترجن رسانه ها تصاوجر 

پناان نگار  مي باشد چرا كه درک بصر  انسان از تغييترات در  

تصاوجر محدود است. از ميان انواع ستاختارها  تصتوجر ، فرمتت    

JPEG       بيشترجن فرمتي است كته در بتين كتاربران بترا  تبتادل

روش برا  ترجن  . اجن فرمت متدوال[5]اطلاعات استفاده مي شود

توانتاجي حفت    -1ذخيره ساز  تصتاوجر بته دو دليتی متي باشتد:     

. [7]اجااد امکان فشرده ساز  با نرخ بتا  -2كيفيت بصر  تصوجر 

پناان ساز  اطلاعات به دو دسته پناتان نگتار  و ناتان نگتار      

ت سيم مي شود. هدف از پناان نگار  مخفي ماندن خود ارتبتاط  

پناان شکني متي تتوانيم بگتوجيم حهلته     بنابراجن زماني در است 

ود ارتبتاط جتا پيتام    كننده موفق عهی كرده است كه بتواند به وج

مخفي پي ببرد، درصورتي كه هدف از ناان نگار  پناتان كتردن   

ههانطور كته در ابتتدا اشتاره كتردجم تصتاوجر       خود پيام مي باشد.

متي   تجکي از پرطرفدارترجن رسانه ها  تبادل اطلاعات در اجنترن

. [2]ن به عنوان پوش  دهنتده پيتام باتره متي برنتد     آد و از نباش

 هتاجي  شاخصبرا  ارزجابي و م اجسه الگورجتم ها  پناان نگار  

 بتا  متناست   روش ميتتوان  آناتا  از استفاده با كه اند، شده تعرجف

، ظرفيتت ، م اومتت  شاخص ش . كرد انتخاب را نظر مورد كاربرد

 Petitcolasتوسم  پيچيدگي و نبودن كشف  ابی، شفافيت، امنيت

 ساز  باينه امکان كه داشت توجه باجد. [6]و [3] تعرجف شده اند

 امکتان  جکتي،  بابتود  بتا  و نتدارد  وجتود  ههزمان ها شاخص تهام

 شکی طبق .داشت خواهد وجود دجگر شاخص چند جا جک تضعيف

 نتزاع  در امنيت و شفافيت شاخص دو با ههواره ظرفيت شاخص 1

  .[6]است

سسته جهت افزایش شفافيت و پنهان نگاری دیجيتال تصویر بر مبنای تبدیل موجک گ

   مقاومت در برابر حملات

 فرساد زماني بروجني، مارزاد رشيد 

 ماندسي كامپيوتر، اصفاان، اجراندانشگاه آزاد اسلامي واحد اصفاان )خوراسگان(، گروه فني و 
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 ارتباط بين امنيت، ظرفيت و شفافيت :1شکی

، م اجسه در اجن م اله برا  ارزجابي وجژگي شفافيت و م اومت

تاكنون صورت مي گيرد و در  ستهت    ا  با روشاا  ارائه شده

كته مزاجتا و    ختواهيم داشتت  دوم بر تح ي ات اناام شده مرور  

 همعاج  هر روش بررسي متي شتود. در  ستهت ستوم روشتي كت      

ه است بيتان  دباترجن راه حی برا  شفافيت و م اومت را ارائه نهو

   مي گردد. بيانمي شود، و در آخر نيز نتياه گير  

 پيشينه تحقيقات -2

ناان  "به عنوان  تح ي يههکاران در  و زچهجد يزهره زراعت

بته   يبانتد فركانست   رجت ز نته يبر موجک با انتخاب با يمبتن  نگار

بتا روش پيشتنااد  تبتدجی     "و م اومت  تيشفاف  جمنظور افزا

: اجتده  [6]( بته نتتاجز زجتر دستت جافتنتد     DWT) موجک گسسته

است كه  صورت اجن به بعد  جک سيگنال برا  DWTاساسي در 

 ستهت فركتانب بتا  و     دو بته زمتان )جتا مکتان(     حتوزه  سيگنال

دو بعتد  در   DWTفركانب پاجين ت سيم متي شتود. در تبتدجی    

متي   HHو  LL ،HL ،LH  چاتار ناحيته   سطح جک تصتوجر دارا 

پوش  متي   LLباشد كه بخ  ت رجبي از تصوجر اصلي را  سهت 

(، HLدهد و سه زجر باند با ي مانده نشان دهنده جزجيتات اف تي )  

. در ستطح دو تبتدجی   [6]( مي باشتد HH( و مورب )LHعهود  )

نيز به چاار ناحيه مشابه سطح جک ت سيم مي شود  LL1 سهت 

هم به چاار  سهت ت ستيم شتده و    LL2ناحيه در سطح سه نيز 

 2ههتانطور كته در شتکی    اجن روند تا سطح دلختواه ادامته دارد.   

نشان داده شده است ساختار حوزه تبدجی موجک دارا  ستاختار  

 هرمي شکی مي باشد.

 
 : ساختار تبدجی موجک تصوجر2شکی 

الگورجتم پيشنااد  م اله فوق طتي مراحتی زجتر در تصتوجر     

بته   DWT یجاعهال سه سطح از تبد( 1: [6]درج مي شود گناانه

بته تصتوجر    DWT( اعهال سته ستطح از تبتدجی    2 پوشانهتصوجر 

از تصتتوجر  LL3( پيهتتاج  زجگراكتتي ضتتراج  زجربانتتد 3گناانتته 

از تصتتوجر  LL3( تعبيتته زجتتر بانتتدM 4پوشتتانه و اجاتتاد متتاترجب 

( پيهتاج   5بتا استتفاده از ضترج  آلفتا      Mگناانته در متاترجب   

 DWT( اعهتال معکتوس   6معکوس زجگراكي زجر باند تغيير جافته 

يرجافته برا  توليد تصوجر گناانه، بررو  تصوجر شامی زجر باند تغي

فرآجنتتد  5شتتکی در فرآجنتتد تعبيتته گناانتته و   3كتته در شتتکی 

 ست. استخراج آن نهاج  داده شده ا

 
 : فرآجند تعبيه گناانه3شکی 

 

 



 

   

 

 

 
 

 

 
 : پياده ساز  فرآجند تعبيه در تبدجی موجک گسسته4شکی 

 

 
 : فرآجند استخراج گناانه5شکی 

ليلي احستان، فاطهته ادرجستي و ههکتاران در تح ي تي بته       

ناان نگار  دجايتال تصوجر بته روش طيتف گستترده در    "عنوان 

با روش پيشنااد  كتاكب كته    "حوزه تبدجی گسسته كسينوسي

: در اجن روش سيگنال ناان نگتار   [8]نتاجز زجر را بدست آوردند

در ماهترجن مولفه ها  تصوجر از نظر بيناجي انسان،  رار داده مي 

تصوجر صورت متي گيترد و ستپب پيتام      DCTشود. ابتدا تبدجی 

طيف گسترده در ماهترجن مولفه ها  طيفي تصوجر  رار داده مي 

تصتوجر،   8*8برا  اجااد امکان م اومت بيشتتر از بلوكاتا    شود. 

كته بته    8*8ستپب در هربلتوک   صورت مي گيترد   DCTتبدجی 

صورت تصادفي انتخاب مي گردد ضترج  متورد نظتر از ستيگنال     

. در م الته تح ي تي ختانم احستان و     مي گتردد ناان نگار  درج 

ههکتتاران درج ناتتان نگتتار  در ابتتتدا ستتيگنال پيتتام را بتته جتتک 

سيگنال دو  طبي تبدجی مي كند و هربيتت آن را در جتک رشتته    

بيتي ضرب مي كند. سيگنال طيف گسترده ناان نگتار     1224

از حاصی جهع بيت ها  بدست آمده بر رو  تهام سيگنال پيتام  

اناام مي گيرد. فرمول زجر نحوه آشکارساز  سيگنال ناان نگار  

 را نهاج  مي دهد:  

(1)                                Sim(X,X*) = 
    

√     
  

                        

رابطه با  برا  اندازه گير  شباهت بين سينگال اصلي ناان 

نگار  و سيگنال استخراج شده است. طبق آمار بدست آمده 

گرچه افزاج  ضرج  باره، م اومت ناان نگار  را در برابر اكثر 

افزودن نوجز و عبور از فيلترها  حهلات به خصوص آنااجي كه با 

مختلف ههراهند به نحو  ابی ملاحظه ا  افزاج  مي دهد ولي 

در برابر حهلات مربوط به برجدن بخشي از تصوجر تأثير چنداني 

. علت آن هم اجن است كه [8]در با بردن م اومت سيگنال ندارد

در حهله با كهبود نواحي سيگنال ناان نگار  مواجه هستيم و 

  بردن ضرج  باره كهکي به افزاج  م اومت سيگنال ناان با

، گرچه هيچ a=2نگار  نهي كند. افزاج  ضرج  باره تا ميزان 

تأثير كيفي جد  بررو  تصوجر ندارد ولي م اومت سيگنال را به 

. الگورجتم [8]طور موثر  در برابر حهلات افزاج  داده است

به نهاج   7و  6شهاره پيشنااد  م اله فوق در شکی ها  

 گذاشته شده اند:

 

 
 : فرآجند درج سيگنال ناان نگار در تصوجر 6شکی 



 

   

 

 

 
 

 

 
  فرآجند استخراج ناان نگار  از تصوجر پوشانه: 7شکی 

 گزینش روش مناسب   -3

مطابق با م اجسه ها  اناام گرفته بين دو روش بيان شده و 

اطلاعات آمار  بدست آمده از روش ها  فتوق روش مبتنتي بتر    

در برابر حهلات م تام تتر و از نظتر     DWTروش موجک گسسته 

باتر عهی كترده استت. اجتن روش جکتي از     حف  شفافيت تصوجر 

ارا  روشاا  حوزه تبدجی مي باشد كه نسبت بته حتوزه مکتان د   

در روشاا  پناان نگار  م اومت، امنيت و شفافيت باتر  است. 

در حوزه تبدجی، ضراج  براساس  انون مشخصي تغيير مي كنند. 

معهو  در حوزه تبدجی پناان نگار  م اومتت بيشتتر  در برابتر    

زهتره  در روش ذكتر شتده ختانم    حهلات از خود نشان مي دهد. 

هتيچ گونته تغييتر  در     در صتورتيکه  و ههکتاران  زچهجد يزراعت

تصوجر گناانه اجااد نشود تصتوجر پناتان شتده بته صتورت  ابتی       

ههانطور كه گفتته شتد    ملاحظه و كامی  ابی استخراج مي باشد.

در تبدجی موجک گسسته، سيگنال از جکسر  فيلترها  با گتذر  

برا  آناليز فركانساا  با  و از جکسر  فيلترها  پاجين گذر برا  

بيشتترجن انتر     ساا  پاجين، عبتور داده متي شتود.    آناليز فركان

در  تهركتز دارد.  LLxتصوجر در زجر بانتدهاجي بتا فركتانب پتاجين     

هربار تازجه جک باتتد فركانستي از ستيگنال اصتلي جتدا شتده و       

با يهانده در سيگنال ت رج  ذخيره مي شود، بنتابراجن در حالتت   

سيگنالاا  بدست كلي مي توان سيگنال اصلي را از حاصی جهع 

زجربانتتدهاجي بتتا بنتتابراجن درج گناانتته در آمتتده محاستتبه كتترد. 

م اومت را به طور چشم گير  افتزاج  متي دهتد     فركانب پاجين

. [6]ولي مهکن است كيفيت تصوجر را از نظتر شتفافيت كتم كنتد    

برا  برطرف كردن كاه  شفافيت پب از تعبيه در اجتن زجربانتد   

پب كوچکتر از جک ضرب كرده و ست تصوجر گناانه را در ضرجبي 

در اجن زجرباند تعبيته متي شتود. بترا  بررستي ميتزان شتفافيت        

)نرخ حداكثر سيکنال بته نتوجز( استتفاده     PSNRگناانه از معيار 

بيشتترجن م تدار روشتناجي تصتوجر و      Max1، كه در آن گرددمي 

MSE   متوسم مربعات خطا مي باشد. ههچنين برا  بررسي نترخ

 SRجر گناانه اصلي و استتخراج شتده از معيتار    شباهت بين تصو

استفاده شده است، كه در زجر فرمول ها  موارد ذكر شتده بيتان   

 :[6]مي شود

 

(2              )                        PSNR= 10log10 

    
 

   
 

 

(3     )        ∑ ∑   (   )   (   )    
   

   
    MSE= 

 

   
 

 

تصوجر گناانته   Kتصوجر پوشانه و  Iابعاد تصوجر و  nو  mكه 

 شده مي باشد.

 

(4                         )                                SR= 
 

   
 

 

 Dتعداد پيکسی ها  جکسان بتين دو تصتوجر و    Sكه در آن 

 را نشان مي دهد.تعداد پيکسی ها  متفاوت بين دو تصوجر 

 گيری نتيجه -4

و  نترنتت جا خصتوص در ارتبتاطي بته     ااجفناور در شرفتيپ

شود كه هر فرد اطلاعتات ختود را    ياجتهاعي باعث م  شبکه ها

نگران حفاظتت   و در پب اجن اشتراک گذار  به اشتراک گذاشته

بحتث حفاظتت از    . بنتابراجن  [6]متي باشتد  ختود    ح وق معنتو 

خواهتد   تيت مولفان حائز اهه  اطلاعات و محرمانه ماندن آناا برا

  دارا خجارتباطتات پناتان و محرمانته در طتول تتار      نروجابود. از 

در م الته ارائته شتده جاتت حفت       . [1]شده استت  اريبس تياهه

 شفافيت و م اومت طبق روش انتخابي ذكر شده در  سهت ستوم 

بتا   متي باشتد   DWT  موجتک گسستته   كه ههان روش بر پاجته 

م اومتت بتا جي    انتخاب ضرج  آلفا  مناس  علاوه بر شتفافيت، 

آزماجشتات   بدستت آمتده از   هم حاصی خواهد شد كه طبق نتاجز



 

   

 

 

 
 

 

فتند كته  مختلف و آلفاها  انتخابي مختلف به اجن نتياه دست جا

باشتد بته باتترجن جتواب      0.01برابتر بتا   اگر م دار آلفا  انتخابي 

، و ههچنين بتا برررستي هتا  م تادجر     [6]مطلوب خواهيم رسيد

در  SRكه هرچه م تدار   رسيده اندبدست آمده به اجن نتياه نيز 

ر باشتد عهلکترد باتتر     بته عتدد جتک نزدجکتت     4شتهاره  فرمول 

خواهيم داشت، و شفافيت و م اومت تصوجر بيشتر خواهد بتود در  

صورتيکه با روش تبدجی گسسته كسينوسي ارائه شده در  ستهت  

   به م اومت تصوجر دست جافته اجم.سوم ف م 
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