
 

   

 

 

 
 

 

 

بررای   یديمف اطلاعات یحاو که شوندیم ديتول آنها در یادیز یهاداده و داشته یتوجه قابل رشد یاجتماع یهاشبکه ،رياخ یسالها در - دهيچک

 یزمان خصوصه ب ؛است یضرور یامر های اجتماعی،های شبکهداده یخصوص میحر حفظ و تيامن. هستند یاجتماع مختلف یهادهیپد گرانيتحل

هرای های مختلفی برای حفرظ حرریم خصوصری دادهالگوریتم .دنشویم منتشر کامل بطور قات،يتحق منظورهب ،یاجتماع یشبکه کیهای داده که

زمينره دانر  پري  برا اسرتفاده ازهای منتشر شده ها، حریم خصوصی دادهاکثر این الگوریتمدر های اجتماعی وجود دارند.ی شبکهمنتشر شده

شرود. تقل از دان  پي  زمينه کاربر تعریف مریبه منظور رفع این مشکل، مفهوم حریم خصوصی تفاضلی ابداع شد که مس شود.نقض میکاربران، 

مبتنری برر مفهروم حرریم  الگروریتمی های اجتمراعی،ی شبکههای منتشر شدهدادهبندی یال در خوشهی خصوص میحر حفظ یبرا ،مقاله نیا در

اسرتفاده  گسسته هرار موجک تبدیلهای منتشر شده، از ارائه شده، به منظور افزای  کارایی داده الگوریتم. در شده استخصوصی تفاضلی ارائه 

های منتشر شده را با استفاده از مدل ریاضی به اثبات خواهيم رسراند. همننرين برا آزمرای  ، حریم خصوصی تفاضلی دادهمقاله. در این شودمی

های شناخته شده، نشان خواهيم داد که روش پيشنهادی، از درجه کارایی بالاتری نسربت بره دادهارایه شده بر روی تعدادی از مجموعه الگوریتم 

  روشی که اخيرا  ارایه شده است، برخوردار است.

 بندي، تبديلات موجک گسسته، خوشهشبکه اجتماعي، حريم خصوصي تفاضلي -كليد واژه

 

 مقدمه -1

اک  يديتتنتتوج جد ،ياجتمتتاع يهتتاگستتترا افتتتفازه اک شتتبکه

 ياطلاعتات زر فاتا يآورنرا با افتفازه اک ف ياجتماع هايارتباط

 ليتتو ت ل هيتتتجز يبتترا گتترا يافتت ت ت ل فتتراهم كتترزه يمجتتاک

 يولوژيدميتتتتماننتتتتد اپ يمختلتتتتت اجتمتتتتاع يهتتتتادهيتتتتپد

(Epidemiology،) هتتاي توليتتد شتتده زر زازهاک  رهيتتو غ يابيتتباکار

حفت  حتريم  اک طرفي، ت[1] كنندافتفازه ميهاي اجتماعي شبکه

، يکتي اک هتاي اجتمتاعيشتبکه هاي منتشتر شتدهخصوصي زازه

اكثتر  شتوزتبته آ  متيمهمترين مسائلي اف  كه توجته کيتازي 

کمينته زر مقابل زانش پيشهاي ارائه شده زر اين کمينه، الگوريتم

ر هستتندت اک ايتن رو مفهتور حتريم خصوصتي پتييكاربرا  آفيب

ت هدف اصلي زر حتريم خصوصتي تفاضتلي  [2] تفاضلي ابداج شد

کمينه خوز، توانائي يک كاربر با هر مقدار زانش پيشاين اف  كه 

يکتي اک مهمتترين  ها را نداشتته باشتدتخصوصي زازهنقض حريم 

كارايي پائين آ  به زليل اضافه حريم خصوصي تفاضلي، زهاي ااير

بنتابراين، بايتد بته هاي نهايي اف ت به زازه (noise) كرز  خدشه

هتا، زنبال روشي باشيم تا عتلاوه بتر حفت  حتريم خصوصتي زازه

زر  ده زاشتته باشتيمتهاي منتشر شزازهكارايي بالايي را هم براي 

زر  (edge) الگوريتمي براي حف  حريم خصوصتي يتالاين مقاله، 

 هاي منتشرشده شبکه اجتماعي ارائه شده افت تبندي زازهخوشه

موجتک تبتديل هاي منتشر شده، اک به منظور افزايش كارايي زازه

ديل موجتک هتار افتتفازه اک تبتافتفازه شده افت ت  هار گسسته

خدشه كمتري را به منظور رفيد  به شرايط ( 1)شوز تا باعث مي

هتاي رو، زازهاک اين ها اضافه كنيمحريم خصوصي تفاضلي، به زازه

( انتداکه اباتاز 2نتد زاشت  و )همنتشر شده، كارايي بالايي را خوا

هاي اوليته هاي منتشر شده به مراتب كمتر اک انداکه ابااز زازهزازه

كاوي با فرع  و هاي زازهگوريتمشوز تا الكه باعث مي خواهد بوز

حتريم ت هاي منتشر شتده اجترا شتوندكارايي بالاتري بر روي زازه

هاي منتشر شده را با متدل رياضتي اابتات خصوصي تفاضلي زازه

ارايته شتده بتر روي الگتوريتم همچنين با آکمتايش خواهيم كرزت 

هاي شناخته شده، نشا  خواهيم زاز كته تادازي اک مجموعه زازه

ا پيشنهازي، اک زرجه كارايي بالاتري نستب  بته روشتي كته رو

 اخيرا  ارايه شده اف ، برخورزار اف ت

 های اجتماعیشبکه یهای منتشر شدهدادهبندی خوشهخصوصی یال در حفظ حریم 
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 مفاهيم اوليه -2

 تبدیل موجک هار: -2-1

گير و بالاگتير زر تبديل موجک )غير نرمال( هار، فيلترهاي پايين

,ℎ0}بتته ترتيتتب عبارتنتتد اک  ℎ1}  و{𝑔0, 𝑔1}   كتته زر آℎ0 =
1

2
, ℎ1 =

1

2
, 𝑔0 =

1

2
, 𝑔1 = −

1

2
هستتتندت مبتتاب  بتتا الگتتوريتم  

گتير اگر فيلترهاي پايين ،[3] (Mallat & Meyer) «مالات و ماير»

اعمال كنيم  𝑙ضريب تقريب واقع زر فبح  2𝑙گير( را بر روي )بالا

𝑙ضريب تقريب )موجک( زر فبح  2𝑙−1زر اين صورت،  − را به  1

زف  خواهيم آورزت اين الگوريتم به صتورت باکگشتتي تتا فتبح 

تتر صفر اجرا شده و ضرايب تقريب و موجک را زر فتبو  پتايين

 2بايتد تتواني اک  زر اين تبتديل، انتداکه زازه م افبه خواهد كرزت

 باشدت

 تفاضلی:حریم خصوصی  -2-2

  -تفاضتلي  خاصي  حتريم خصوصتي Aمکانيزر  :[4] (1تعریف )

(ϵ, δ) ي هازارز هرگاه براي تمار مجموعه زازهT  وT́  كته فقتط (

هتاي زر يک مشخصه با هم تفاوت زارنتد( و تمتار مجموعته زازه

D̂خروجي  ⊆ Range(A)ي کير برقرار باشد:، راببه 
Pr[A(T) ∈ D̂]≤ eϵ.Pr[A(T́) ∈ D̂]+δ 

δ، مقدار  ϵ-زر حريم خصوصي تفاضلي =  𝐿1-اف ت حسافي  0

(_Sensitivity1L) ( يا )تترين يکتي اک كليتديحسافي  فرافري

هاي تفاضلي اک آ  افتفازه شتده مفاهيمي اف  كه زر ايجاز زازه

اي اک توابتع بته صتورت کيتر مجموعه 𝐿1-،حسافي  [5]اف ت زر 

  تاريت شده اف  )با اعمال تغيير كوچک زر آ (:

اي اک توابتع ي مجموعتهنشا  زهنتده 𝐹: فرض كنيد (2تعریف )

)ياني خروجي آنها يک عدز حقيقتي افت ( باشتدت زر  𝑓حقيقي 

عبارت افت  اک كتوچکترين  𝐹مجموعه  𝐿1-اين صورت حسافي 

Max       به طوري كه شرط  𝑆(𝐹)عدزي مانند 
𝑇,𝑇́

∑ |𝑓(𝑇) −𝑓∈𝐹

𝑓(𝑇́)|  ≤ 𝑆(𝐹)   بتتراي آ  برقتترار باشتتد كتته زر آ𝑇  و𝑇́  زو

اي هستند كه فقط زر يک مشخصه اک يک ركورز با مجموعه زازه

 هم تفاوت زارندت

 کارهای مرتبط -3

 ت[2] ابتداج شتد DWORKمفهور حريم خصوصي تفاضلي توفط 

بته   (random matrix) يتصازف سيماتر کرزياک رو ، [4] مرجعزر 

هتاي اجتمتاعي افتتفازه هاي تفاضلي اک شتبکهمنظور ايجاز زازه

 تمجتاور سيمتاتر کيبه  ليتبد هاي شبکهابتدا زازهشده اف ت 

(Adjacency Matrix) زر اباتتاز 𝑛 × 𝑛 کيتتت فتتپس دنشتتويمتت 

𝑛 ي با اباازتصازف سيماتر × 𝑚 عيتتوک آ  زاراي يهتاهيتكته زرا 

 زر هستتتند را (normal random distribution) نرمتتال يتصتتازف

 بتا توکيتع ييهتاخدشه زر نهاي ، و همجاورت ضرب گرز سيماتر

 تنماينتدفه متياآمتده اضتهاي ماتريس به زف  به زرايه رانرمال 

ايراز اصلي اين رويکرز، افتفازه اک مقدار بالاي خدشته افت  كته 

هتاي منتشتر شتده اک فتوزمندي منافتبي شوز تتا زازهفبب مي

            يفتتتياک روا گتتتراف ط [6] زر مرجتتتعنباشتتتدت  برختتتورزار

(spectral graph)   ت شده اف افتفازه براي حف  حريم خصوصي

 شتدهمجتاورت  سيماتر کيبه  ليتبد يگراف شبکه اجتماع ابتدا

 تشتونديمجاورت م افبه مت سيماتر ژهيو ريفپس برزارها و مقاز

بتر  را هايي با توکيع لاپلاس )مکتانيزر لاپتلاس(خدشهزر نهاي ، 

زر  نماينتدتاضافه مي ژهيو يبرزارها ير وروزهو  ژهيو ريمقازروي 

ت اف  تيضا هاي منتشر شدهي زازهبندخوشه  يفيكاين روا، 

 يهتااک زازه انسيتكوار سيانتشتار متاتر شتنهازيپ ،[7] مرجتع زر

ايتن را ارائه كرزه افت ت  يتصازف يهاخدشهبا  تركيب شده ياصل

هاي شبکه، نيتاک بته م افتبات فتنگين رويکرز براي انتشار زازه

همچنتين نيتاک بته هاي اجتماعي و هاي ماتريس شبکهبراي زرايه

اک  ،[8] مرجتتع زر فتتاکي انبتتوهي خواهتتد زاشتت تفاتتاي یخيتتره

 (Johnson–Lindenstrauss) اشتتراس نتد يل لاتيتبتد تبديلات

 اتبه م افب اکينهايي تفاضلي افتفازه شده اف ت براي ايجاز زازه

اک مهمتترين ايرازهتاي ايتن روا  ازيبالا و مصرف حافظه ک اريبس

 تاف 

 یالگوریتم پيشنهاد -4

زر اين بخش، الگوريتم ارايته شتده را مارفتي ختواهيم كترزت بته 

                          منظتتتتتتور راحتتتتتتتي، الگتتتتتتوريتم پيشتتتتتتنهاز شتتتتتتده را

EDP (edge differential privacy) 1 شتکلكنيمت نامگياري مي ،

 .زهدشبه كد الگوريتم ارايه شده را نشا  مي
 را(𝑀) اجتمتاعيي ، فايتل متنتي حتاوي اطلاعتات شتبکه1خط 

𝑛با اباتاز  Tماتريس به  آ  را ،2زر خط  زرياف  كرزه و × 𝑛  كته

يانتي ارتبتاط بتين زو گتره  1زارز )هاي صفر يتا يتک فقط زرايه



 

   

 

 

 
 

 

، 3ت زر ختتط كنتتدمتتي وجتتوز زارز و صتتفر يانتتي وجتتوز نتتدارز(

 (ت1-2شتوز )بختش رفانده متي 2 به توا ، Tهاي ماتريس فتو 

𝑛́ براي اين منظور، به تاداز − 𝑛  ماتريس هاي فتو به عدز صفر

هتاي با تاتداز فتتو  𝐺𝑛×𝑛́ ماتريس جديدشوز تا مياوليه اضافه 

 بزرگتتر عتدز نيز كوچکترين 𝑛́زر آ ،  كه به زف  آيد 2اک  يتوان

 6و  5، 4خبتوط  باشتدتمتي 2 اک تتواني هست  كته 𝑛مساوي  يا

اعمتال  𝐺تبديلات موجک هتار را روي فتبر بته فتبر متاتريس 

𝑛د تا به ماتريسي با ابااز ننمايمي × 𝑚  بر روي حلقه،  اينبرفيمت

 log(m)+1 فتبح تا log(𝑛́)اک فبح  باکگشتي صورت به هر ركورز

را بته  log(m)زر فتبح  تقريتب ضترايبزر نهايت ،  و شتده اجرا

𝑛با اباتاز  𝐺𝑇 عنوا  خروجي هر ركورز زر ماتريس  × 𝑚  یخيتره

زر اباتاز  𝑁، ماتريسي ت ت  عنتوا  8زر خط  (ت7نمايد )خط مي

𝑛 × 𝑚  هتاي تصتازفي لاپتلاس بتا هتايي اک نتوج خدشتهبا زرايه

𝜆ي ميانگين صفر و زامنه =
1

𝜖×2(log (𝑛́)−log (𝑚))
گترززت تشکيل مي 

هتاي و متاتريس خدشته (𝐺𝑇 )، ماتريس ضرائب تقريب 9زر خط 

 (𝐺́) هتايي، متاتريس ن11شوندت خط با هم تركيب مي 𝑁تصازفي 

 گرززتكاوي منتشر ميهاي زازهبراي افتفازه زر الگوريتم

 
Algorithm 1: EDP 
Input: 𝑀: the social network information in Text format; 𝑚: the 

published dataset dimension which is power of 2 

Output: 𝐺́ ∈ 𝑅𝑛×𝑚: published dataset 
1. Function [𝐺́]= EDP(𝑀, 𝑚)  
2. Convert the input text 𝑀 into 𝑇 ∈ 𝑅𝑛×𝑛, a matrix 

representation. 
3. Increase the length of each record 𝑟 ∈ 𝑇 by adding (𝑛́ − 𝑛) 

zero values to the end of record 𝑟, where 𝑛́ is the smallest 
power 2 value greater than or equal to 𝑛. Consider the 

resulting value is 𝐺 ∈ 𝑅𝑛×𝑛́. 
4. foreach record 𝑟 ∈ 𝐺 do 
5. for 𝑙 = log (𝑛́) downto ′ log(𝑚) + 1′ 
6. Apply the Haar wavelet transform on the approximation 

coefficients of record 𝑟 in the level '𝑙' to obtain the 
approximation coefficients of the level '𝑙 − 1'.   

7. Add the resulting approximation coefficients to the 
matrix 𝐺𝑇 ∈ 𝑅

𝑛×𝑚. 
8. Construct a 𝑛 × 𝑚  noise matrix 𝑁, where each element of 

𝑁 has been drawn from the Laplace distribution with mean 

zero and magnitude 𝜆 =
1

𝜖×2(log (𝑛́)−log (𝑚))
 

9. Construct 𝐺́ = 𝐺𝑇 + 𝑁. 

10. Publish 𝐺́. 

 EDP: الگوريتم 1شکل 

 تحليل حریم خصوصی الگوریتم ارائه شده -5

 زر ابتدا قايه کير را زاريم:

ي اک توابتع حقيقتي بتا حسافتي  مجموعه ،𝐹اگر [5] :(1قضيه )

𝑆(𝐹) ( و اگر 2)تاريت   باشد𝐴  الگوريتمي باشد كه بته خروجتي

ي با توکيع لاپلاس كه زاراي ميانگين هركدار اک اين توابع، خدشه

 𝐴هستند را اضافه كند زر اين صتورت مکتانيزر  𝜆ي صفر و زامنه

) -حريم خصوصي تفاضلي»خاصي  
𝑆(𝐹)

𝜆
 خواهد زاش ت«  (

 كنيم:اكنو  قايه کير را ااب  مي

( خاصتي  حتريم 1)شتکل  EDP: الگوريتم ارائه شتده (2قضيه )

 زارزت ϵ-خصوصي تفاضلي

𝐹فترض كنيتد اثبات:  = {𝑓11, 𝑓12… , 𝑓1𝑚, … , 𝑓𝑛𝑚}   مجموعته

ت نمايتد، تبتديل متي𝐺𝑇به ماتريس  را  𝑇تواباي باشد كه ماتريس 

تتاباي زر نظتر  تتوا متي را، Fتوابع زاختل مجموعته  کهر كدار ا

 2هاي ركورز حاصل اک اجراي خبوط گرف  كه فقط يکي اک زرايه

( بر روي يک ركتورز اک متاتريس 1 شکلالگوريتم ارايه شده ) 7تا 

T زر اين صورت زاريم: زهندتص ميرا به خوز اختصا 

𝑇 =

(

 
 
 

𝑟11 𝑟12 ⋯ ⋯ ⋯ 𝑟1𝑛
𝑟21 𝑟22 ⋯ ⋮ ⋮ 𝑟𝑛2
⋮ ⋮ ⋱ ⋮ ⋮ ⋮
𝑟𝑖1 𝑟𝑖2 ⋯ 𝑟𝑖𝑗 ⋯ 𝑟𝑖𝑛
⋮ ⋮ ⋮ ⋮ ⋮ ⋮
𝑟𝑛1 𝑟𝑛2 ⋯ ⋯ ⋯ 𝑟𝑛𝑛)

 
 
 𝑓11… 𝑓𝑛𝑚
→       𝐺𝑇

=

(

 
 
 

𝑔11 𝑔12 ⋯ 𝑔1𝑚
𝑔21 𝑔22 ⋯ 𝑔2𝑚
⋮ ⋮ ⋱ ⋮
𝑔𝑖1 𝑔𝑖2 ⋮ 𝑔𝑖𝑚
⋮ ⋮ ⋮ ⋮
𝑔𝑛1 𝑔𝑛2 ⋯ 𝑔𝑛𝑚)

 
 
 

 

 كه زر آ : 
  𝑓11(𝑇) = 𝑔11,𝑓12(𝑇) = 𝑔12, . . .,𝑓𝑖𝑗(𝑇) = 𝑔𝑖𝑗 , . . 

.,𝑓𝑛𝑚(𝑇) = 𝑔𝑛𝑚 
تغييتر زازه و   (𝛿)يرا به انداکه 𝑇هاي ماتريس حال يکي اک زرايه

ناميمت بدو  اينکه خللي زر اابات قاتيه پتيش بيايتد، مي 𝑇́آ  را 

ار jار و فتو  iكنيم اين تغيير زر زرايه مربوط به فبر فرض مي

 𝑇́بترروي متاتريس Fبا اعمتال مجموعته توابتع  اتفاق افتازه باشدت

 𝐺́𝑇 ، ماتريس جديدي ت   عنوا (1 شکل 7 تا 2 خبوط)اعمال 

 خواهد آمدت زف  به

𝑇́ =

(

 
 
 

𝑟11 𝑟12 ⋯ ⋯ ⋯ 𝑟1𝑛
𝑟21 𝑟22 ⋯ ⋮ ⋮ 𝑟𝑛2
⋮ ⋮ ⋱ ⋮ ⋮ ⋮
𝑟𝑖1 𝑟𝑖2 ⋯ 𝑟𝑖𝑗 + 𝛿 ⋯ 𝑟𝑖𝑛
⋮ ⋮ ⋮ ⋮ ⋮ ⋮
𝑟𝑛1 𝑟𝑛2 ⋯ ⋯ ⋯ 𝑟𝑛𝑛)

 
 
 

 
𝑓11… 𝑓𝑛𝑚
→       𝐺́𝑇 

با توجه به اينکه، تبديل موجک هار به طور مستتقل بتر روي هتر 



 

   

 

 

 
 

 

فقط  𝐺́𝑇ار اک ماتريس iشوز زر اين صورت، ركوز ركورز اعمال مي

متفتاوت خواهتد بتوز و  𝐺𝑇ار اک متاتريس iزر يک زرايه با ركورز 

ركورزهاي هر زو ماتريس، مقازير يکساني را خواهند زاشت ت  بقيه

بنابراين با توجه به مفهور حسافي  فرافري، حسافي  مجموعه 

𝐺𝑇́|، برابر با مقدار Fتوابع  − 𝐺𝑇|1  خواهد بوزت اک طرفي بتا توجته

به اينکه اين زو ماتريس فقط زر يتک زرايته بتا هتم فترق زارنتد 

هتاي زو متاتريس بته غيتر اک زرايته بنابراين، تفاضل نظير به نظير

ار، برابر با صفر خواهد بوزت به عبارت زيگتر iزرايه مربوط به فبر 
|𝐺𝑇́ − 𝐺𝑇|1 = |(𝑔𝑖1, 𝑔𝑖2, … , 𝑔𝑖𝑚) − (𝑔𝑖1́ , 𝑔𝑖2́ , … , 𝑔𝑖𝑚́)|1  

                       خواهتتتتتتتد شتتتتتتتدت بتتتتتتتراي م افتتتتتتتبه مقتتتتتتتدار

|(𝑔𝑖1, 𝑔𝑖2, … , 𝑔𝑖𝑚) − (𝑔𝑖1́ , 𝑔𝑖2́ , … , 𝑔𝑖𝑚́)|1  ،تتتا افتت  افيكتت 

log(𝑚)تتا فتبح موجک هار را  تبديل +  ،5)مبتاب  بتا كتد  1

تتا  2)مباب  با خبتوط  𝑇́ار  اک ماتريس i ركورز روي بر( 1 شکل

ار iالگوريتم ارايه شده( اعمال نماييمت بته زليتل اينکته، ركتورز  7

متفاوت اف   Tار ماتريسiفقط زر يک زرايه با ركورز  𝑇́ماتريس 

.|) 1نرر رو، تفاوت اک اين ار مربتوط بته k( ضرايب تقريب فبح 1|

ار مربوط kنسب  به ضرايب تقريب فبح  𝑇́ار اک ماتريس iركورز 

برابر با  Tار اک ماتريس iبه ركورز 
𝛿

2(log(𝑛́)−𝑘)
خواهد شدت مباب  بتا  

(، خروجي مورز نظر، ضرايب تقريتب زر فتبح 7)كد  1الگوريتم 

log(m)  1اف ت بنابراين تفاوت نرر (|. ( ضرايب تقريتب فتبح 1|

log(m) ار مربوط به ركتورزi ار اک متاتريس𝑇́  نستب  بته ضترايب

برابتر  Tار اک متاتريس iار مربوط بته ركتورز log(m)تقريب فبح 

 افتت  بتتا
𝛿

2(log(𝑛́)−log(𝑚))
عبتتارت زيگتتر حسافتتي  فرافتتري بتتهت  

الگوريتم پيشنهازي برابتر بتا 
𝛿

2(log(𝑛́)−log(𝑚))
افت ت اگتر متاكزيمم  

|𝛿|مقتتدار  = باشتتد آنگتتاه حسافتتي  فرافتتري برابتتر بتتا  1
1

2(log(𝑛́)−log(𝑚))
𝑆(𝑓)خواهد بوزت پس   =

1

2(log(𝑛́)−log(𝑚))
خواهتد    

 شدت

را  λ ي، اگتر توکيتع لاپتلاس بتا زامنته1حال با افتفازه اک قاتيه 

𝜖كتته زرنظتتر بگيتتريم بتته طتتوري =
𝑆(𝑓)

𝜆
باشتتد آنگتتاه الگتتوريتم  

ا خواهد )اپسيلو ( ر -حريم خصوصي تفاضليپيشنهازي خاصي  

 :پس تزاش 

 ϵ =

1

2(log(𝑛́)−log(𝑚))

𝜆

1

=
1

𝜆.2(log(𝑛́)−log(𝑚))
⟹𝜆 =

1

𝜖.2(log(𝑛́)−log(𝑚))
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هتاي اک مجموعته زازه براي ارکيابي الگوريتم ارائه شدهتنظيمات: 

 ت(1)جدول  افتفازه شده اف  SNAP [9] مربوط به كتابخانه
 هاي مورز آکمايشمشخصات م موعه زازه (:1)جدول 

 مجموعه زازه تاداز راس تاداز يال

88234 4139 Facebook- combined 

31839 8846 P2p-Gnutella05 

21777 6311 P2p-Gnutella08 

113689 7115 Wiki-Vote 

 

را بتتتا الگتتتوريتم                            (EDP)همچنتتتين، الگتتتوريتم پيشتتتنهازي 

The Random-Matrix algorithm (RMA) افتاس مايارهتاي  بر

ت مقايسه خواهيم كترز« بنديكيفي  خوشه»و « حريم خصوصي»

 بيا  شده اف ت 2شکل زر  RMAشبه كد الگوريتم 
Algorithm 4 (RMA): 𝐴́= Publish (A, m, 𝜎2)  

 Input : (1) symmetric adjacency matrix 𝐴 ∈ 𝑅𝑛×𝑛 
      (2) the number of random projections m < n 

      (3) variance for random noise 𝜎2 
 Output : 𝐴́ 

1. Compute a random projection matrix P, with     

pi,j ∼ N(0,
1
m⁄ ) 

2. Compute a random perturbation matrix Q, with 

Qi,j ∼ N(0, σ
2) 

3. Compute the projected matrix Ap  =  A. P 

4. Compute the randomly perturbed matrix               

Á = Ap +Q 

 RMA [4]: الگوريتم 2شکل 

هتاي توليتد شتده توفتط هاي اوليته و زازهبندي زازهخوشهبراي 

                 اک زو الگتتتتتتتتوريتم ،RMAو   EDP هتتتتتتتتايالگتتتتتتتتوريتم

Spectral Clustering (SC) (3 شتتتتتتتتتتتکل) و                    

Differential Private Spectral Clustering (DPSC)  (4 شتکل) 

هتتاي بتتراي زازه SCافتتتفازه اک الگتتوريتم كنتتيمت افتتتفازه متتي

بته  وروزي آ هاي اجتماعي بسيار منافب افت  چترا كته بکهش

 تماتريس مجاورت اف جاي نماينده زازه، 
Algorithm 2: Spectral Clustering 

 Input : (1) Adjacency Matrix 𝐺 ∈ 𝑅𝑛×𝑛 
      (2) Number of clusters  k 

 Output : clusters 𝐶1, … , 𝐶𝑘 

1. Compute first k eigenvectors u1, … , u2 of G 

2. Get matrix U ∈ Rn×k where ith column of U is Uk 

3. Obtain cluster by applying k-means clustering on 

matrix U 

 SC [4]  : الگوريتم3شکل 



 

   

 

 

 
 

 
 

Algorithm 3: Differential Private Spectral Clustering (DPSC)  

Input: (1) Published matrix 𝐺′ ∈ 𝑅𝑛×𝑚 
     (2) number of clusters k 

Output: Clusters 𝐶1, … , 𝐶𝑘 

1. Compute first k eigenvectors u1, … , uk of Ǵ 

2. Get matrix U ∈ Rn×k where ith column of U is Uk 

3. Obtain cluster by applying k-means clustering on matrix 
U 

 DPSC [4]: الگوريتم 4شکل 

، بتا افتتفازه اک هاي نهاييهاي اوليه و زازهبندي زازهباد اک خوشه

بنتدي ، كيفيت  خوشتهNMI [11]و  F-Measure [10]مايارهاي 

به زليتل اضتافه  كنيمترا م افبه مي RMAو  EDPهاي الگوريتم

ها نيز تصتازفي خواهنتد هاي نهايي، اين زازهخدشه به زازه  شد

بتتار روي  پتتن را  DPSCبنتتدي خوشتته رو، الگتتوريتمبتتوزت اک ايتتن

هايي اعمال كرزه و بيشينه مقدار به زفت  آمتده بتراي هاي نزازه

آکمتايش انتختاب  پتن مقتازير ايتن  اک بين را بنديكيفي  خوشه

زر ازامته نتتاي   گيتريمتكرزه و به عنوا  نتيجه نهايي زر نظر مي

   كنيمترا با هم مقايسه مي RMAو  EDPهايي حاصل اک الگوريتم

اابت   2زر قاتيه  :  بر اساس ميزان حریم خصوصیمقایسه 

، خاصتتي  حتتريم EDPكتته الگتتوريتم پيشتتنهازي يتا همتتا   شتد

اابات شده اف   [4] زارزت اک طرفي زر مرجع ϵ-خصوصي تفاضلي

زارز هرگتاه شترط  (𝜖, 𝛿) -خاصتي  تفاضتلي RMAكه الگوريتم 

σ ≥
1

∈
√10 × (ϵ + ln

1

2δ
) × ln

n

δ
    (δ <

1

2
𝑛و   ≥  برقتتترار( 2

بته  σ ، انتداکهδ  كند كه با كاهش مقتدارمي  اين شرط بياشدت با

هتاي بتا مقتازير رو، خدشهاک اين نهاي  ميل خواهد كرزتفم  بي

ها اضافه خواهد شد و كارايي الگوريتم به شدت پتائين بالا به زازه

هيچگاه صفر نخواهتد شتدت ايتن زر  δرو، مقدار  خواهد آمد اک اين

، صفر افت ت بته عبتارت EDPزر الگوريتم  δحالي اف  كه مقدار 

شده نسب   ، حريم خصوصي الگوريتم ارايه𝜖زيگر، زر مقدار ااب  

 بيشتر اف ت RMAبه الگوريتم 

با اعمال تبديل موجتک  بندی:مقایسه بر اساس کيفيت خوشه

هاي نهايي زاراي ابااز بته مراتتب اي اوليه، زازهههار بر روي زازه

هتتتاي انجتتتار شتتتده زر               آکمتتتايش تتتتري خواهنتتتد بتتتوزتپتتتائين

و  OFنيتز مقايسته  هتايت مايارهستتند 4و  2هتاي بندي خوشه

NMI ها، مقدار زر آکمايش باشندتمي𝜖 = 𝛿 و مقدار 1 =
1

3
فرض  

را  4و  2هتاي ، نتاي  مربوط به خوشه8تا  5هاي شکل شده اف ت

  128و  16هتاي نهتايي بته اباتاز روي زازهبر  OFبر افاس مايار 

شوز، الگوريتم پيشنهاز زهندت همانبوري كه ملاحظه مينشا  مي

افت ت  RMAنسب  بته الگتوريتم  OFشده زاراي مقازير بالاتري 

را  4و  2هتاي ، نتاي  مربوط به خوشه5تا  2هاي همچنين، جدول

  128و  16هاي نهايي بته اباتاز بر روي زازه NMIبر افاس مايار 

زهند كه ، بقيه جداول نشا  مي5ول زهندت به غير اک جدنشا  مي

 RMAزر الگوريتم پيشنهاز شده نسب  به الگتوريتم  NMIانداکه 

 بالاتر اف ت

 
ي منتشتر شتده بار آکمايش )انداکه ابااز زازه 5زر  OFماگزيمم مقدار  :5ل شک

 اف ( 2و انداکه هر خوشه  16

 

 
ي منتشر ابااز زازهبار آکمايش )انداکه  5زر  OFماگزيمم مقدار  :6شکل 

 اف ( 4و انداکه هر خوشه  16شده 

 

 
ي منتشر بار آکمايش )انداکه ابااز زازه 5زر  OFماگزيمم مقدار  :7شکل 

 اف ( 2و انداکه هر خوشه  128شده 

 

 
ي منتشر بار آکمايش )انداکه ابااز زازه 5زر  OFماگزيمم مقدار  :8شکل 

 اف ( 4و انداکه هر خوشه  128شده 

0.96 0.96 0.99 0.95
0.66 0.69 0.68 0.6

0

0.5

1

F-C p2p-G05 p2p-G08 wiki-Vote

The proposed algorithm The Random-Matrix algorithm

0.92 0.97 0.96 0.94

0.61 0.67 0.67 0.6

0

0.5

1

F-C p2p-G05 p2p-G08 wiki-Vote

The proposed algorithm The Random-Matrix algorithm

0.97 0.98 0.97 0.98

0.65 0.68 0.68 0.6

0

0.5

1

F-C p2p-G05 p2p-G08 wiki-Vote

The proposed algorithm The Random-Matrix algorithm

0.92 0.95 0.96 0.94

0.4 0.46 0.45 0.49

0

0.5

1

F-C p2p-G05 p2p-G08 wiki-Vote

The proposed algorithm The Random-Matrix algorithm



 

   

 

 

 
 

 

 
ي منتشتر بار آکمتايش )انتداکه اباتاز زازه 5زر  NMIماگزيمم مقدار  (:2)جدول 

 اف ( 2و انداکه هر خوشه  16شده 

Dataset The proposed algorithm The Random-Matrix algorithm 

F-C 0.533384 0.000289 

p2p-G05 0.000404 0.000283 

p2p-G08 0.000464 0.000385 

wiki-Vote 0.513386 0.000408 

 
ي منتشر شتده بار آکمايش )انداکه ابااز زازه 5زر  NMIماگزيمم مقدار  -3جدول

 اف ( 4و انداکه هر خوشه 16

Dataset The proposed algorithm The Random-Matrix algorithm 

F-C 0.533384 0.000289 

p2p-G05 0.000404 0.000283 

p2p-G08 0.000464 0.000385 

wiki-Vote 0.513386 0.000408 

 
ي منتشر شتده بار آکمايش )انداکه ابااز زازه 5زر  NMIماگزيمم مقدار  -4جدول

 اف ( 2و انداکه هر خوشه 128

Dataset The proposed algorithm The Random-Matrix algorithm 

F-C 0.577343 0.000074 

p2p-G05 0.000103 0.000339 

p2p-G08 0.000249 0.000498 

wiki-Vote 0.581113 0.000168 

 
ي منتشر شتده بار آکمايش )انداکه ابااز زازه 5زر  NMIماگزيمم مقدار  -5جدول

 اف ( 4و انداکه هر خوشه 128

Dataset The proposed algorithm The Random-Matrix algorithm 

F-C 0.432104 0.000705 

p2p-G05 0.000555 0.001883 

p2p-G08 0.001898 0.001147 

wiki-Vote 0.443203 0.000229 
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 يتال زر هاي کيتازي بتراي حفت  حتريم خصوصتيالگوريتم

افت ت زر اكثتر  ارايته شتده هاي منتشر شده شبکه اجتماعيزازه

کمينه خوز، امکا  نقتض آنها، فرز مهاجم با افتفازه اک زانش پيش

ها را خواهد زاش ت حريم خصوصتي تفاضتلي حريم خصوصي زازه

يي اف  كه به منظور رفع اين مشکل هاترين الگوريتميکي اک قوي

حريم خصوصي تفاضتلي، كتارايي  مهم اک ايرازهاي ابداج شدت يکي

ن آ  اف ت زر اين مقاله، الگوريتم مبتني بر حتريم خصوصتي پايي

رايي پايين اين مفهتور، اک منظور غلبه بر كاتفاضلي ارايه زازيمت به

تترين تبتديل بتين تبتديلات ، كه فتازههار موجک متاامد تبديل

الگوريتم پيشنهاز شتده را افتفازه نموزيمت موجک گسسته اف ، 

بتر افتاس ميتزا  حتريم  ،ده افت با الگوريتمي كه اخيرا ارائه ش

نتتاي  بته زفت  بندي مقايسه نموزيمت خصوصي و كيفي  خوشه

آمده نشا  زازند كه الگوريتم پيشتنهازي هتم بتر افتاس ميتزا  

بنتدي، اک زرجته خوشته حريم خصوصي و هم بر افتاس كيفيت 

   بر الگوريتم مقايسه شده برخورزار اف تبالاتري نسب
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