
 
 

 

 

 

 

 

 

  تعدیل آنو  HB سبک وزن پروتکلتحلیل و بررسی 

 2سید مهدی سجادیه ،1محسن شریفی

 Mohsen mola1370@yahoo.com، خوراسگان واحد اسلامی آزاد دانشگاه ارشد کارشناسی1
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 چکیده

در به عنوان امری ضروری  ،)تگ( حدودیت های ناشی از سطوح برچسب زنیبه لحاظ م ،پروتکل های احراز هویت سبک وزنبهره گیری از 

در چندین نوع از اینگونه پروتکل ها ارائه شده است و مورد آنالیز قرار گرفته است.  ،در طول چند سال اخیرتلقی می شود.  RFIDکاربردهای 

آسیب پذیری برخی از این پروتکل ها را نسبت به حملات  ،در اینجا شویم.متمرکز می ،آن نسخه های گوناگونو  HBبر روی پروتکل  ،این مقاله

و یک پروتکل  ،دهیمنشان می ،ات خوان معتبر وانمود می کند(ـخود را به عنوان یک سیستم اطلاع ،عامل متخاصم ،مبتنی بر تگ ها )که در آن

  کنیم.ارائه می ،تعدیل و اصلاح شده را به منظور اجتناب از این نوع حملات

   RFID_ HB کلید واژه: 

 مقدمه -1

آماده اند تا  ،RFIDتگ های  ،در آینده بسیار نزدیک

در مقایسه با  RFIDمزیت های تگ های جایگزین بارکدها شوند. 

بسیار زیاد است که شامل موارد زیر می شود: ظرفیت  ،بارکدها

که  این سهولتبیشتر؛  آنها در خصوص ذخیره سازی اطلاعات  

خط  به برخورداری ازتگ ها را بدون نیاز این اطلاعات توان می

 .خواند ،دید مستقیم

هزینه آنها  ،مانع اصلی در استفاده گسترده از این تگ ها

نقش عمده ای  ،همچنین موضوعات محرمانگی و امنیتباشد. می

اینکه عامل به لحاظ ) RFIDرا در موفقیت پیاده سازی تگ 

ار از اینگونه تگ ها را به سهولت متخاصم می تواند اشیاء برخورد

به هنگام ایفا می کند.  ،(شناسایی و یا مورد حمله قرار دهد

مواجهه با موضوعات محرمانگی یا امنیتی در پیاده سازی های 

محدودیت های ناشی از فضای حافظه و قدرت  ،RFIDتگ 

موضوع بهره گیری از پروتکل های احراز هویت  ،پردازش آنها

پروتکل هایی  ،تعدادی از محققینجبار می سازد. سبک وزن را ا

را ارائه و ارزیابی کرده اند که التزام سبک وزن بودن را برآورده 

  .امن می باشد ،تا حد معقولی ،می سازد و در آن واحد

می باشد که  HBپروتکل  ،یک مورد از اینگونه پروتکل ها

پروتکل  که این با وجودیارائه شده است.  ،توسط هاپر و بلوم 

تواند تحت بسیاری از شرایط )که در آن عامل های متخاصم می

یک عامل متخاصم فعال  ،به خوبی کار کند ،(داردغیر فعال وجود 

 ،ژولز و ویسمی تواند امنیت آن را با شکست مواجه سازد. 

را به منظور حفاظت در برابر حملات فعال ناشی از  HBپروتکل 

این  ،همچنیننمودند. صلاح تعدیل و ا ،عامل های متخاصم

برای نیز به طور کامل  ،(HB+)تعدیل و اصلاح شده  پروتکل 

 ،برینگر و همکارانش ،پس از آن . امن نشده است  ،شرایط خاص

را به منظور امن سازی آن در برابر حملات فعال  HB+پروتکل 

در اینجا تعدیل و اصلاح نمودند.  ،ناشی از عامل های متخاصم

)اولین   HB++و  HB++م داد که پروتکل های نشان خواهی

در برابر  ،که توسط برینگر و همکارانش  ارائه شده است ،نسخه(



 
 

 

 

 

 

 

و اصلاح آسیب پذیر می باشد و یک نسخه تعدیل  ،حملات فعال

 م. ینشده از آن را ارائه می ک

این مقاله به صورت زیر سازماندهی شده است: در بخش 

 ،و نسخه های گوناگون آن HBل مروری اجمالی از پروتک ،بعدی

با ارائه پیشنهاداتی در خصوص تعدیل  ،این بخشارائه شده است. 

 ،(HB++)یعنی  HBو اصلاح نسخه اخیرا ارائه شده پروتکل 

آنالیز امنیتی مختصری در خصوص  ،3دنبال شده است. در بخش 

نتیجه  ،4صورت پذیرفته است و در بخش  ،اصلاحات پیشنهادی

 ارائه شده است. گیری مقاله 

 و نسخه های گوناگون آن HBپروتکل  -2

و نسخه های گوناگون آن را به  HBپروتکل  ،در این بخش

طور خلاصه تشریح و ارزیابی می کنیم. پس از معرفی مختصر 

برخی از موارد نقض امنیتی را که ممکن است رخ  ،این پروتکل ها

ارائه شده در  راهکارهایدر خصوص مدنظر قرار می دهیم و  ،دهد

پیشنهاداتی را در خصوص  ،سپسبحث خواهیم نمود.  ،مقالات

ارائه  ،(HB)نسخه اخیر پروتکل  HB++تعدیل و اصلاح پروتکل  

 می کنیم. 

 از نمادگذاری های زیر استفاده شده است: ،در این مقاله

 بیتی kبردارهای باینری تصادفی  : bو  aپارامترهای  -

 بیتی kبردارهای کلید رمز  : ’x، x’، y، yپارامترهای  -

 (با احتمال  ،1:  بیت نویز )برابر با پارامتر 

 HBپروتکل  2-1

 دور تبادل اطلاعاتیک چشم انداز کلی از  ،1در تصویر 

عبارات  ،در اینجاارائه شده است.  ،HBمربوط به پروتکل 

ب بیانگر ضرب اسکالر و عملیات به ترتی ،و  

می  ،(xو  aبیتی  k)مبتنی بر بردارهای باینری  XORمنطقی 

 ،LPNبر میزان سختی محاسباتی مسئله  ،HBپروتکل باشد. 

تمرکز دارد و بر روی راه حل های کلاسیک رمزنگاری کلید 

 ،این بدان معنی است که این پروتکل .متمرکز نمی باشد ،متقارن

امن می باشد و در برابر حملات  ،حملات غیر فعال فقط در برابر

به  ،1ارائه شده در تصویر  دور تبادل اطلاعاتامن نیست.  ،فعال

مبتنی بر های تکرار می شود و چنانچه بررسی  ،دفعه rتعداد 

با  ،مرتبه rηحداکثر به تعداد  ،سمت سیستم اطلاعات خوان

یک . تگ مربوطه احراز هویت می شود ،شکست مواجه شود

یک عامل متخاصم خود را به عنوان  ،حمله فعال ساده که در آن

را  aکه یک پارامتر ثابت )وانمود می کند سیستم اطلاعات خوان 

 ،(نمایدیـدین مرتبه به سمت تگ مربوطه ارسال مـبرای چن

 را بازیابی کند.  xتواند مقدار یـم

 
 

 
  HBدور تبادل اطلاعات مربوط به پروتکل  – 1تصویر 

 HB+پروتکل  2-2

را تعدیل و اصلاح  HBپروتکل  ،(2002ژولز و ویس )

در برابر  ،)HB+(نمودند و نشان دادند که پروتکل اصلاح شده 

مربوط به  دور تبادل اطلاعاتامن می باشد.  ،حملات فعال

کلید رمز بردار  ،ارائه شده است. آنها 2در تصویر  ،HB+پروتکل 

k  بیتی(y) د که بین سیستم اطلاعات خوان و تگ را ارائه نمودن

 HBآنها همچنین پروتکل به اشتراک گذاشته می شود.  ،مربوطه

را به طریقی تعدیل و اصلاح نمودند که تگ مربوطه )و نه سیستم 

ابتدا می نماید.  راه اندازیفرایند احراز هویت را  ،اطلاعات خوان(

طلاعات بتی را به سمت سیستم ا k جعلیک بردار  ،تگ مربوطه

ارسال می کند. اصلاح دیگری که در این خصوص صورت  ،خوان

می باشد. حاصلضرب اسکالر  zنحوه محاسبه پارامتر  ،گرفته است

واقع  zبا پارامتر  ،(b) جعلو بردار  (y)کلید رمز جدید ارائه شده 

 قرار می گیرد.  XORتحت عملیات  ،HBدر پروتکل 

ن داده اند که پروتکل نشا ،(2002با وجودیکه ژولز و ویس )
+HB گیلبر و همکارانش  ،امن می باشد ،در برابر حملات فعال

the-in-man-در برابر حمله  HB+نشان داده اند که پروتکل 

middle،  مدنظر قرار  ،که در نسخه قبلی آن)امن نمی باشد

ارائه شده است.  3در تصویر  ،توصیفی از این حمله. (نگرفته است

قادر به دستکاری  ،ر آن است که عامل متخاصمفرض ب ،در اینجا



 
 

 

 

 

 

 

کدهای چالش ارسال شده توسط یک سیستم اطلاعات خوان 

می باشد.  ،موثق به یک تگ موثق )در حین فرایند احراز هویت(

زمانیکه یک روَیه  ،صمفرض بر آن است که عامل متخا ،همچنین

قادر به  ،احراز هویت با شکست یا موفقیت مواجه می شود

شامل دستکاری  ،عملیات اصلی این حملهآن می باشد.  تشخیص

می  (a)کد چالش ارسال شده توسط سیستم اطلاعات خوان 

)مابین  XORباشد که این کار از طریق ارسال نتیجه عملیات 

 r( به سمت تگ مربوط )در تمام بیتی  kو بردار ثابت  aبردار 

صورت می  ،حراز هویت(مربوط به فرایند ا دور تبادل اطلاعات

به  ،شود مواجهچنانچه فرایند احراز هویت با موفقیت پذیرد. 

خواهد شد.  صفربرابر با  نتیجه ضرب اسکالر  ،احتمال زیاد

به احتمال  ،چنانچه فرایند احراز هویت با شکست مواجه شود

 ،در اینجابرابر با یک خواهد شد.  نتیجه ضرب اسکالر  ،زیاد

را به منظور آشکارسازی هر یک از بیت های کلید  می توان 

این پروتکل را می دستکاری نمود.  ،)یکی پس از دیگری( xرمز 

مرتبه تکرار نمود تا اینکه تمامی بیت های کلید  kتوان به تعداد 

 بازیابی شود.  ،kرمز 

 
 

 
 HB+روتکل دور تبادل اطلاعات مربوط به پ – 2تصویر 

 
 

 
 HB+حمله به دور تبادل اطلاعات مربوط به پروتکل  – 3تصویر 

 

عامل متخاصم می تواند تگ مربوطه  ،xبه محض شناسایی 

را به  bدر اختیار گرفته و جعل نماید و بردار جعل مفروض را 

عامل  ،در عوضارسال نماید.  ،سمت سیستم اطلاعات خوان

را  ات خوان می تواند متخاصم در پاسخ به سیستم اطلاع

ارسال نماید. چنانچه فرایند  ،یستم اطلاعات خوانبه سمت س

عامل  ،به احتمال زیاد ،احراز هویت با موفقیت مواجه شود

برابر با صفر  متخاصم می داند که نتیجه ضرب اسکالر 

ست چنانچه فرایند احراز هویت با شک ،از سوی دیگرخواهد شد. 

عامل متخاصم می داند که نتیجه  ،به احتمال زیاد ،مواجه شود

عامل متخاصم با برابر با یک خواهد شد.  ضرب اسکالر 

 yرمز  یگر کلیدقادر به استخراج د ،بهره گیری از این اطلاعات

برای عامل متخاصم  ،yو  xزمانیکه هر دو کلید رمز خواهد بود. 

 با تهدید رو به رو می شود.  ،تگ گی اینمحرمان ،آشکار گردید

در برابر شکل دیگری از حمله انجام شده  ،HB+پروتکل 

توسط عامل متخاصمی که خود را وانمود به یک سیستم معتبری 

در اینجا امن نمی باشد.  ،می کند که اطلاعات تگ را می خواند

قادر به شنود تمامی  ،فرض بر آن است که عامل متخاصم

مابین یک تگ و یک سیستم اطلاعات خوان می باشد و ارتباطات 

گونه ارتباطات ناشی از همچنین می تواند داده های ارسالی از هر 

بلوکه کند.  ،تگ به سمت سیستم اطلاعات خوان راسمت 

به  aهمچنین فرض بر آن است که عامل متخاصم قادر به ارسال 

اند دور )قبل از آنکه تگ مربوط بتومی باشد سمت تگ مربوطه 

 ،آغاز نماید(؛ یعنی ،bبعدی تبادل اطلاعات را با یک مقدار جدید 

را به سمت تگ مربوطه ارسال  aمکررا  ،سیستم اطلاعات خوان

. سازدمی ول غمش ،zsبه محاسبه همچنان آن را که  ،می کند

طی  ،های مختلف bsمی بایستی با  پی آیند نیز مورد ،همچنین

 کار کند.  ،تکل مربوطهدورهای تبادلاتی مختلف پرو

توسط تگ  bزمانیکه فرایند احراز هویت به محض ارسال 

عامل متخاصم آن را شنود می کند و  ،آغاز می گردد ،مربوطه

تگ  ،ارسال می کند. سپس ،را به تگ مربوطه a=0مقدار 

را محاسبه می کند و آن را  مربوطه مقدار 

 ،ال می کند)که در این موردارس ،به سمت سیستم اطلاعات خوان

عامل متخاصم نقش سیستم اطلاعات خوان را بازی می کند(. 

این فرایند می تواند به تعداد کافی تکرار شود تا زمانیکه مقدار 

برای عامل  bاز آنجا که مقدار حاصل گردد. مجددا  ،

را می توان استنباط  yلذا مقدار  ،متخاصم مشخص می باشد

می توان این فرایند را تا  ،yو  a، bبا دانستن مقادیر . نمود

عامل متخاصم از این تکرار نمود.  ،شناسایی شود xزمانیکه مقدار 



 
 

 

 

 

 

 

حقیقت که ارتباطات مابین تگ و سیستم اطلاعات خوان توسط 

 ،بهره می برد؛ یعنی ،خود سیستم اطلاعات خوان کنترل می شود

وظیفه  ،یت به انجام می رسدزمانیکه فرایند احراز هویت با موفق

در  ،از آنجا که عامل متخاصمپروتکل مربوطه خاتمه می یابد. 

طول این حمله به عنوان سیستم اطلاعات خوان محسوب می 

همچنان به تعداد  ،می تواند تا آنجا که مورد نیاز است ،شود

به کار خود ادامه  ،زیادی از دورهای تبادلاتی پروتکل مربوطه

 موفق شود.  ( x,y )یکه در شناسایی کلیدهای رمز دهد تا زمان

در وهله ای که کلیدهای  ،HB+در حمله موثر علیه پروتکل 

تگ مربوطه و  ،رمز برای عامل متخاصم مشخص می گردد

این امکان وجود احراز هویت می شود.  ،سیستم اطلاعات خوان

ا احتمالا سیستم ر ،احراز هویت شد ،دارد که زمانیکه تگ مربوطه

 ،ترک نماید و دیگر هیچ تعاملی با هیچ سیستم اطلاعات خوانی

حمله ارائه شده در دو پاراگراف  ،تحت این شرایطنداشته باشد. 

چرا که رویداد آن بدون هیچ  ،از یک حاشیه برخوردار است ،قبلی

صورت می  ،تعاملی مابین تگ مربوطه و سیستم اطلاعات خوان

 پذیرد. 

 HB++)نسخه اولیه( و پروتکل  HB++پروتکل  2-3

 )نسخه اخیر(

در پاسخ به سناریوی حمله گیلبرت و همکارانش  به پروتکل 
+HB،  برینگر و همکارانش  دو پروتکل++HB  نسخه اولیه؛(

( را ارائه 2)نسخه اخیر؛ تصویر  HB++( و پروتکل 4تصویر 

 ،ای man-in-the-middleنمودند که در برابر چنین حملات 

نان در برابر حملات این پروتکل ها همچ ،همچنینباشد.  امن می

ناشی از عامل متخاصمی که خود را به عنوان یک سیستم 

 مصون نمی باشد. ،وانمود ساخته است ،اطلاعات خوان موثق

در برابر  ،)نسخه اولیه( HB++مشخص شده است که پروتکل 

 ،(2002حملات طرح ریزی شده در مقاله برینگر و همکارانش )

 مصون نمی باشد. 

از این حقیقت ناشی می شود که  ،آسیب پذیری دیگر

 ،)نسخه اخیر( HB++)نسخه اولیه( و  HB++پروتکل های 

 zو از این بردار  ،هستند zحاوی بردار  ،HB+همانند پروتکل 

از آنجا بهره گرفت.  ،yو  xمی توان برای شناسایی کلیدهای رمز 

آگاهی  zرا که فقط از مقدار که عامل متخاصم می تواند تگ ای 

این موضوع به عنوان یک آسیب پذیری  ،رد گیری نماید ،دارد

 شود.می ،"کانال جانبی" حمله محسوب می شود که سبب ایجاد

عامل متخاصم  ،همچنانکه پیش تر در این بخش ذکر گردید 

-man-in-theرا با استفاده از حمله  zتواند به راحتی مقدار می

midlle،  از طریق وانمود کردن خود به عنوان یک سیستم یا

 .محاسبه نماید ،اطلاعات خوان معتبر

 
 

 

 
)نسخه  HB++یک دور تبادل اطلاعاتی مربوط به پروتکل  - 4تصویر 

 (اولیه
 

 
 HB++یک دور تبادل اطلاعاتی مربوط به پروتکل  - 2تصویر 

 

عامل  ،"کانال جانبی"با نادیده گرفتن امکان این حمله 

( `x`,y)تخاصم همچنان نیازمند شناسایی دو کلید رمز دیگر م

فرض بر آن است که عامل متخاصم قادر به  ،در اینجامی باشد. 

دریافت اطلاعات ارسال شده از سمت تگ می باشد و می تواند از 

ممانعت  ،رسیدن این اطلاعات به سمت سیستم اطلاعات خوان

دستکاری  ،ا به نفع خودر aعامل متخاصم می تواند مقدار نماید. 

عامل  ،ابتدا به امررا بازیابی نماید.  (`x`,y)نماید تا کلیدهای رمز 

 ،را جهت تعیین  a=0متخاصم می تواند مقدار 

عامل متخاصم می  ،به محض تکمیل این فرایندارسال نماید. 

تنظیم  ،را جهت تعیین  a=1تواند مقدار 

را از  'xعامل متخاصم می تواند کلید رمز  ،نماید. سپس

 شناسایی کند.  ،و  

عامل  ،در طول چندین دور تبادلاتی بعدی این پروتکل

را تخصیص دهد و  a=bمتخاصم می تواند مقدار 



 
 

 

 

 

 

 

عامل متخاصم با دانستن را تعیین نماید.  

 را مشخص نماید.  'yتواند مقدار می  ،'xو  مقادیر 

)نسخه اولیه( را به  HB++پروتکل  ، برینگر و همکارانش

تعدیل و اصلاح نمودند و  ،منظور جبران این آسیب پذیری

)نسخه اخیر( را که در برابر این آسیب پذیری  HB++پروتکل 

و ارائه نمودند.  تعیین ،از محافظت برخوردار می باشد ،ها

که عامل متخاصم خود را به عنوان یک سیستم در جائی ،همچنین

)نسخه  HB++پروتکل  ،اطلاعات خوان معتبر وانمود می سازد

 ،مجددا در اینجااخیر( نیز مستعد حملات مشابه می باشد. 

جهت بازیابی کلیدهای رمز  ،zمی توان از  HB+همانند پروتکل 

x  وy،  .به منظور بازیابی دو کلید رمز دیگر بهره گرفت(x`,y`)، 

تنها برای یکبار در  ،مفروضات زیر را در نظر می گیریم: مقدار 

به هنگام  ،بهنگام می شود و بدین منظور ،طول یک دور تبادلاتی

توسط  ’zو  zتوسط تگ مربوطه و پایان بررسی  bشروع ارسال 

تعیین می گردد.  ،یک دور تبادلاتی ،سیستم اطلاعات خوان

 ،در شروع هر دور تبادلاتی ،ندهای بهنگام سازی فرای ،احتمالا

 .رخ می دهد 

می تواند مابین دو  ،یک عامل متخاصم سریع ،همچنین 

برای چندین مرتبه با آن  ،)توسط تگ مربوطه( bارسال متوالی 

 تگ ارتباط برقرار کند. 

ال )زمانیکه عامل متخاصم در ح و  bمادامیکه مقادیر 

فرایند  ،به طور ثابت باقی بماند ،ارتباط با تگ مربوطه می باشد(

کمک نماید.  (`x`,y)زیر می تواند در آشکارسازی کلیدهای رمز 

)که توسط  bقادر به شنود  ،فرض بر آن است که عامل متخاصم

می باشد و همچنین می تواند از  ،تگ مربوطه ارسال شده است(

عامل ممانعت نماید.  ،وانبه سیستم اطلاعات خ bرسیدن 

را به نفع خود دستکاری نماید تا  aمتخاصم می تواند مقدار 

عامل  ،را بازیابی نماید. ابتدا به امر (`x`,y)کلیدهای رمز 

را به منظور تعیین مقدار  a=0متخاصم می تواند مقدار 

ارسال نماید. به محض تکمیل این  ،

را به منظور تعیین  a=1اند مقدار عامل متخاصم می تو ،فرایند

عامل . تنظیم نماید ، مقدار

و  را از  ’xمتخاصم می تواند کلید رمز 

 شناسایی نماید.  ،

عامل  ،در طول چندین دور تبادلاتی بعدی این پروتکل

را تخصیص دهد و  a=bمتخاصم می تواند مقدار 

ا تعیین نماید. عامل ر 

می  ،'xو  متخاصم با دانستن مقادیر 

 را مشخص نماید.  'yتواند مقدار 

 HB++پیشنهادات مربوط به تعدیل و اصلاح پروتکل  2-4

به منظور حفظ مقاومت امنیتی در برابر مدل متخاصم ارائه 

مسئله غامض  ،پیشنهادات اصلاحی ،شده توسط ژولز و ویس 

اصلاحات را دست نخورده باقی نگه می دارد.  HB+ل پروتک

 به صورت زیر می باشد:  ،اصلی

. این اقدام به و نیز  ),y)xو بردارهای مربوطه  zحذف  -

ذکر شده  قبلاکه  ،"کانال جانبی"منظور جلوگیری از حمله 

به  ،می باشد. اثر جانبی آن باعث می شود تا این پروتکل ،است

 در آید.  "سبک وزن"ک پروتکل صورت ی

محاسبه شود.  zدر هر زمان که مقدار  ،بهنگام سازی  -

مشابه )قبل از آغاز  این فرایند به منظور جلوگیری از کاربرد 

 می باشد.  ،دور تبادلاتی جدید از انتهای تگ مربوطه(
 

 

 
 

 HB++کل اصلاح شده یک دور تبادلاتی مربوط به پروت – 2تصویر 

 آنالیز امنیت -3

آنالیز امنیتی در خصوص  ،به دنباله مقاله دیمیتریو 

را به طور خلاصه  HB++اصلاحات پیشنهادی مربوط به پروتکل 

 دهیم. ارائه می

به سناریویی که در  ،حمله به تگ مربوطه. این نوع حمله -

وانمود آن عامل متخاصم خود را به عنوان سیستم اطلاعات خوان 

اطلاق می گردد. از آنجا که این پروتکل دقیقا بر اساس  ،می کند



 
 

 

 

 

 

 

امید می رود که عامل  ،بنا شده است ،اجتناب از این نوع حمله

 متخاصم در حملات خود موفق نباشد. 

عامل متخاصم  ،حمله به سیستم اطلاعات خوان. در اینجا -

اظ خود را به عنوان یک تگ معتبر وانمود می کند. به لح

 این نوع حمله موفق نخواهد بود.  (`x`,y)کلیدهای رمز مشترک 

حمله به ارتباطات مابین تگ و سیستم اطلاعات خوان.  -

عامل متخاصم می تواند پیام های مابین سیستم اطلاعات خوان 

فرایند  ،و تگ مربوطه را بلوکه نماید. زمانیکه این اتفاق می افتد

می شود. تعاملات تکراری احراز هویت متوقف و دچار شکست 

-manچه از طریق حملات  ،)چه از طریق بلوکه کردن ارتباطات

in-the-middle)، را برای عامل متخاصم جهت شناسایی  زمینه

  مهیا می سازد.  ،کلیدهای رمز

حمله به اطلاعات محرمانگی کاربر. از آنجا که هیچ نوع  -

ارسال نمی اطلاعات محرمانگی در طول فرایند اعتبار سنجی 

 لذا این موضوع در اینجا مدنظر قرار نگرفته است.  ،گردد

حمله به محرمانگی موقعیت مکانی. از آنجا که کلیدهای  -

این  ،تغییر نمی کند ،رمز در طول اجراهای مختلف پروتکل

 موضوع مدنظر قرار می گیرد. 

حمله به کلید. این حمله زمانی اتفاق می افتد که عامل  -

حال شنود تعاملات باشد و سعی در شناسایی مقادیر  در ،مهاجم

داشته باشد. چنانچه کلیدها به طور مناسب انتخاب شده  ،کلید

  .مجددا این موضوع مدنظر قرار نخواهد گرفت  ،باشند

حمله به ساختار پیاده سازی. به شرطی که کلیدها و اعداد  -

ار نخواهد این موضوع مدنظر قر ،تصادفی با دقت تولید شده باشند

 گرفت. 

در برابر  ،منفک سازی تگ ها. واضح است که این کلید ها -

مقاوم نیستند و می توان آنها را به منظور  ،مداخلات ساختاری

از یکدیگر منفک  ،(’x’،y)و نیز کلیدهای رمز  ’zبازیابی ساختار 

 نمود. 

 نتیجه گیری -4

ا به و نسخه های گوناگون آن ر HBپروتکل  ،در این مقاله 

مورد بحث و ارزیابی  ، RFIDسامانه های ، منظور احراز هویت 

. علاوه بر مصالحات امنیتی که در مقالات مربوطه ه شدقرار داد

که  شدهمچنان مصالحه امنیتی دیگری ارائه  ،ذکر شده است

به عنوان یک  ،تواند به لحاظ وانمودسازی عامل متخاصممی

به محض اینکه سیستم د. روی ده ،سیستم اطلاعات خوان معتبر

اطلاعات خوان معتبر )زمانیکه عامل متخاصم با تگ مربوطه 

کنار  ،تعامل برقرار می کند( ،جهت شناسایی کلیدهای رمز

 ،این تهدید بدتر نیز خواهد شد. همچنین ،گذاشته می شود

( نشان داده HB++)یعنی  HBآسیب پذیری نسخه اخیر پروتکل 

. شدارائه  ،تناب از این آسیب پذیریروشی را به منظور اجو  شد

با وجودیکه روش ارائه شده در برابر تمامی انواع حملات صورت 

به طور معقول در  ،امن نمی باشد ،گرفته توسط عامل متخاصم

امن می  ،برابر آن دسته از حملاتی که مدنظر قرار گرفته است

باشد )در حالیکه خصوصیت سبک وزنی پروتکل را حفظ می 

 . نماید(
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