
 

   

 

 

 
 

 

 

 رندهيکه فرستنده قصد ارتباط با گ یاست. هنگام تيحائز اهم ارياست که امروزه بس یاز جمله مسائل رندهيفرستنده و گ نيارتباط امن ب - دهيچک

 شنهاديپ ک،يکلاس هایستمياعتماد دارد. با توجه به ناامن بودن س یبه راه ارتباط شتريب ند،يبب ترمنیرا دارد هر چه روش انتقال داده خود را ا

شود یم شنهاديپ یپروتکل امن تلفن کوانتوم کیمقاله  نیو قابل اعتماد باشد. در ا یکاربرد اريبس تواندیدوشخص م نيمکالمه ب یامن برا یروش

-یرا فراهم م رندهيفرستنده و گ نيارتباط ب یلازم برا یسرور کانال ارتباط ای دهندهسیسرو کیدوگانه بل است.  دهتنيبر ذرات درهم یکه مبتن

 امن انجام دهد. یمکالمه را در کانال تواندیبه باب، م یاز سرور و ارسال یافتیو فرستده با توجه به ذره در کند

 لبدوگانه  دهتنيذرات درهم ده،تنيذرات درهم ،یمخابرات كوانتوم ،یتلفن كوانتوم -هكليد واژ
 

 مقدمه -1

است  یموضوعات نیاز مهمتر یکیارتباط امن و مخابرات امن 

قدرار داده اسدت     ريبشر را به شددت تتدت تد      یكه امروزه زندگ

بددا دو لدداهم مهددم  کيمخددابرات، ارتبدداط و انتدددا  داده ك سدد 

از  یکد یمعمولا  ک،يك س هایستمي  سییو كارا تيروبروست: امن

بدا هدم بدا     ازيد هدردو ن  نيو در تد م  كنندیم نيرا ت م ازيدو ن نیا

اط عددات  هیددو نظر یمشددکل روبددرو هسددتند  مخددابرات كوانتددوم

به  توانیاست كه در آن م یدیجد یها نهياز جمله زم یكوانتوم

بدود  انتددا  لاهدت     دواريد ام کيرفع مشک ت ارتباط امن ك سد 

-یمد  یرا مخدابرات كوانتدوم   گریندطه به ندطه د کیاز  یكوانتوم

مخدابره شدوند،    دید كده با  یاط عات ،یكوانتوم  در مخابرات ندگوی

آزاد و  یدر فضدا  توانندیكه هم م شوندیسوار م هاییفوتون یرو

ارتبداط   نی  ا[۱]كم تلف ارسا  شوند ینور یبرهايف قیهم از طر

دو  نيبد  یمکاهمده تلفند   کید  جداد یبه منظور ا تواندیم یكوانتوم

 سدو  شدخص   کید لاهت  نی  در ارديشخص مورد استفاده قرار گ

دهندده، امکدان   سیوجود داشدته باشدد كده بده عندوان سدرو       دیبا

 ییشناسا یرا توسط كدها رندهيفرستنده و گ نيارتباط ب یبرقرار

 با یپروتکل امن تلفن كوانتوم کی  در ادامه كندمی فراهم ها،آن

  شودیم شنهاديدوگانه بل پ دهتنياستفاده از ذرات درهم

 

 

تنيده دوگانه بل تنيده و ذرات درهمدربخم دو  ذرات درهم

پروتکل پيشنهادی برای تلفدن   ه است  بخم بعدتوضيح داده شد

شدود   تنيده دوگانه بدل بيدان مدی   كوانتومی مبتنی بر ذرات درهم

در دهدد، و  بخم لهار  امنيت پروتکل را مورد بررسی قدرار مدی  

 گيری انجا  شده است آخر نتيجه

 تنيده دوگانه بلتنيده و ذرات درهمذرات درهم -2

 ییتواندا به منظور ناقص نشدان دادن   ۱391در سا   شتنيان

با كمدک دو تدن از شداگردان     یكوانتوم کيمکان هینظر نماییواقع

 یمعدرو  شدد را طرالد    EPRكده بده    یمشدهور  میخود، آزمدا 

در قدرن   دید جد کید زيف یدر تتولات بعدد  میآزما نی  ا[2]كرد

 دوكده   شدد یفرض م میآزما نیداشت  در ا ییبسزا ريت   ستميب

و مجدزا از   زوههیا طيمت کیدو فوتون در  رينظ یكوانتوم ستميس

و سپس ازهدم دور   دهندیبا هم اندركنم انجا  م یرونيب راتيت  

 طياندزوا از متد   طیدو فوتدون در شدرا   نید كه ا ی  تا زمانشوندیم

باشدد   ادیآن دو ز انيبمانند، هر اندازه هم كه فاصله م یباق رونيب

از  یکیكه اگر  طوریبه ندآیمی شماربه دوال ستميس کیباز هم 

آن  هدای از مشخصده  یشدود تدا برخد    یرگيد هاندداز  هدا دو فوتدون 

را در مدورد   یاط عدات مشدابه   تواندیم شگریشود، آزما ییشناسا

داشته  ميمستد یفوتون دو  كسب كند بدون آنکه به آن دسترس

 تنيده دوگانه بلیک پروتکل امن تلفن کوانتومی با استفاده از ذرات درهم

  2، مصيب ناصری۱شاهرخ ليدری
 shahrokh.heidari@outlook.comایران،  كرمانشاه، دانشگاه آزاد اس می ، ،والد كرمانشاه گروه مهندسی كامپيوتر،۱

  m.naseri@iauksh.ac.ir،ایرانكرمانشاه ، ،  انشگاه آزاد اس میگروه فيزیک، والد كرمانشاه ، د 2



 

   

 

 

 
 

 

اعما  شود، زوج  کیكه به ذره شماره  یرييتغ ایهر اص ح باشد  

ذره  راتييد تغ  شدود یم راتييتغدلار  زيذره شماره دو ن یعنیآن 

است،وابسدته بده    کید اعما  شده به ذره  راتيياز تغ یدو كه ناش

ذره  راتييد ذره دو بده طدور همزمدان تغ     ستني هاان آنيفاصله م

  كندیرا لس م کی

 ۱توان همانند شکل های كوانتومی میبا استفاده از گيت

تنيده را به صورت ریاضی مد  كرد  این یک زوج فوتون درهم

آید  اگر بدست می CNOTمدار با سری كردن گيت هادامارد و 

00ورودی این مدار را یکی از لالات  , 01 , 10 , در  11

 Bell statesتنيده متفاوت با عنوان نظر بگيریم، لهار لاهت درهم

 بدست خواهد آمد 

 
برای ایجاد یک زوج فوتون  CNOTهای هادامارد و : استفاده از گيت۱شکل 

 تنيدهدرهم

فرض كرده و  00در لاهت او  هنگامی كه ورودی مدار را 

پس از عبور از گيت  0كنيم  لاهت خروجی مدار را متاسبه می

 شود:هادامارد به لاهت زیر تبدیل می

(۱ )                                                       
0 1

0
2

H


 

لاهت كوانتومی تركيبی به صورت  CNOTدر نتيجه قبل از گيت 

 :زیر خواهد بود

(2              )                
1 1

0 1 0 00 10
2 2

                                     

 

لاهت زیر لاصل  CNOTعبور این لاهت كوانتومی از گيت  در ا ر

 شود:می

(9  )        
1 1

00 10 00 11
2 2

CNOT
            

 

اگر ورودی های دیگر را نيز در نظر بگيریم لهار لاهت بل بدست 

 باشند:خواهد آمد كه به صورت زیر می

(4   )       
1 1

00 11 , 01 10
2 2

       

لا  اگر دومين ذره از هر لاهت را از یک گيت كوانتومی 

بدست  Bell dual basisهادامارد عبور دهيم لالات دوگانه بل یا 

 خواهند آمد 

(1                       ) 
1

00 01 10 11
2

       

(6                       ) 
1

00 01 10 11
2

       

(7                       ) 
1

00 01 10 11
2

    

(8    )                     
1

00 01 10 11
2

     

تنيده پروتکل تلفن کوانتومی مبتنی بر ذرات درهم -3

 دوگانه بل

 نی  در ااشدیباب  ،رندهيو گ سيآه ،فرستنده مكنيیفرض م

ارتباط  یامکان برقرار دهندهسیسرور به عنوان سرو کیصورت 

  كندمی فراهم هاآن ییشناسا یو باب را توسط كدها سيآه نيب

مکاهمه  یلاز  برا یگذاشتن كانا  كوانتوم اريسپس با در اخت

-یم امتي هاآن نيمراسله اط عات رمز شده ب یلاز  را برا نهيزم

كه امروزه استفاده  یناامن معموه ی  برخ   خطوط تلفنكند

را  یاز خطوط امن تلفن یبه نوع یابيروش لاضر دست شود،یم

از دو فاز تشکيل شده است، فاز الراز پروتکل  نی  اسازدیم سريم

 شوند هویت و فاز نتوه ارتباط امن، كه در ادامه بررسی می

را  تیرشته الراز هو تيوبيك Lتعداد در فاز الراز هویت، 

كاربر ارسا   یو برا شودیفراهم م Xو  Z یها هیبااستفاده از پا

 ای ییشناسا یها تيا  از بi تيكه اگر ب بيترت نی  به اشودیم

 تيا  از بi تيو اگر اگر ب Z یها هیاز پا  Sباشد،  1 تیالراز هو

استفاده  X  یها هیپا زا  Sباشد،  0 تیالراز هو ای ییشناسا یها

های همان رشته الراز هویت كوانتومی ست  و پایه Sكه   كندیم

Z ,X  برابر است با   0 , 1 , ,X Z   . 

 یخود را م تیالراز هو حيصت یها تيكه كاربر  ب ییاز آنجا 

 یدرست یها هیپا از رشته یرياندازه گ یبرا تواندیداند، هذا م

از سرور را به  یارساه یها تيوبيك جهيو درنت دیاستفاده نما



 

   

 

 

 
 

 

-اندازه جهينت افتیبا در تواندیدهد  هذا  سرور م صيتشخ یخوب

 لاصل كند  نانياطم یبودن و یكاربر  از اصاهت و قانون یرگي

تنيده دوگانه بل در فاز ارتباط امن، این پروتکل از ذرات درهم

تنيده دوگانه بل را كند  قبل از هرليز، ذرات درهماستفاده می

 [:9توان به صورت زیر نيز نشان داد]می

(3       )           
1

2
              

(۱1      )           
1

2
              

(۱۱           )     
1

2
             

(۱2       )          
1

2
             

 

0برابر است با :  –كه در این لاهت + و  1

2


   و

0 1

2


   

در هر یک از لهار لاهت فوق ذره او  را با مددار آن جایگزین 

خواهيم كرد  به طور مثا  برای  
    خواهيم داشت : 

 
1

2
               

0 1 0 1

2 21

2 0 1 0 1

2 2

      
       

    
 
            
    

 

0 1 0 11

0 1 0 12 2

        
 

        

 

1 1
2 0 2 1 0 1

2 2 2
                

(۱9                                          )
0 1

2
 

  
 

تنيده دوگانه های دیگر ذرات درهمو به همين صورت برای لاهت

 بل خواهيم داشت:

(۱4    )               
0 1 0 1

,
2 2

  
     

  

(۱1         )           
0 1 0 1

,
2 2

  
     

  

 

عملگرهای یگانه: در این پروتکل پيشنهادی از عملگرهای 

شود كه تعریف استفاده می zو  x  ،yi   ،Iكوانتومی 

و همچنين   ریاضی هركدا  از این عملگرها به صورت زیر است

 :دهيم را نيز به صورت ماتریسی زیر نمایم می 1و0

 

1 0

0 1
I

 
  
 

,
0 1

1 0
x

 
  
 

,
0 1

1 0
yi

 
  

 
 

(۱6     )           
0

1
1

 
  
 

 , 1
0

0

 
  
 

 , 
1 0

0 1
z

 
  

 
 

   

گفتيم كه سرور شرایط لاز  برای ارتباط آهيس و باب را 

-كند  سرور یکی از لاهت های دوگانه بل را در نظر میفراهم می

گيرد و ذره او  را برای آهيس و همچنين ذره دو  را برای باب 

كند  آهيس بر لسب نياز خود یکی از عملگرهای گفته ارسا  می

كند و برای باب از طریق كانا  را بروی ذره او  اعما  میشده 

فرستد  باب ذره او  را كه عملگر بروی آن اعما  كوانتومی می

كند همچنين ذره دو  را هم در اختيار شده است را دریافت می

دارد بنابراین باب هم یکی از عملگرهای یگانه را بروی ذره دو  

شود و كه در ادامه گفته میكند باتوجه به جداوهی اعما  می

های ارساهی آهيس را متوجه تواند بيتنتيجه لاصله، باب می

-يح داده میضشود  در ادامه لگونگی عملکرد پروتکل با مثا  تو

 شود 

از  یکیكه قرار است ارسا  كند،  ییها تيبا توجه به ب آهيس

 در هك طور  همانكندیذره او  اعما  م یرا بر رو ریز یعملگرها

  دينبيمی ۱ جدو 
 

 د  با عملگرهای یگانی در این پروتکلاهای معبيت :۱جدو  

00 01 10 11

I i
x y z

  

 

 

ره او  ذلا  ببينيم نتيجه هر یک از این عملگرها بر روی 

بل له خواهد بود  دوگانه تنيده لاهت ذرات درهم رهریک از لها

ابتدا با  
 شروع خواهيم كرد  



 

   

 

 

 
 

 

0 1

2
 

  
  

1

0 1 0 1

1 0 2
x  

   
  
 

 

0 1 0 1 1 0
0 1

1 0 1 0 0 1

      
        

      
 

0 1 0 1 0 1
1 0

1 0 1 0 1 0

      
        

      
 

1 0 0 1

2 2


     
   

1x
    (۱7                                                      )  

 

متاسبه  توانیم زيعملگرها و لالات را ن ریسا بيترت نيبه هم

 ذره او  نشان داده شده است  یبرا 2كرد كه جدو  

 
 .تنيده دوگانهنتيجه عملگرهای یکانی بروی ذره او  از لالات درهم :2جدو 

1

1

1

1

x

y

z

I

i

   

   

   

   

   







   

   

   

   

   

 

-همچنين هنگامی كه عملگرهای یکانی را بروی ذره دو  ا ر می

 كنيد:مشاهده می 9شود كه در جدو  میدهيم نتایجی لاصل 

 
 .تنيده دوگانهاز لالات درهم دو نتيجه عملگرهای یکانی بروی ذره  :9جدو 

2

2

2

2

x

y

z

I

i

   

   

   

   

   







   

   

   

   

   

 

ذره او ، عملگر خود را اعما   یبرو سيآه نکهیبا توجه به ا

 4باب با توجه به جدو   نیبنابرا فرستد،یباب م یو برا كندیم

 سيعملگر استفاده شده آه د،آییبدست م 9و  2 هایكه از جدو 

را  سيكه عملگر استفاده شده آه ی  هنگامدهدیم صيرا تشخ

قصد ارسا  آن را  سيآه هك ییها تيبه ب یعنیدهد  صيتشخ

 برده است  یپ، داشته

 
نتيجه عملگرهای یکانی كه آهيس و باب به ترتيب بروی ذره  :4جدو 
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خواهد با باب ارتباط برقرار كند بنابراین سرور آهيس می

كنيم كه سرور شرایط لاز  را باید فراهم كند  فرض می 
را از  

طور كه در شکل كند  همانتنيده بل انتخاب میبين لالات درهم

بينيد ذره او  از می 9 
را برای آهيس و ذره دو  آن را برای 

های كنيم كه آهيس بخواهد بيتكند  فرض میباب ارسا  می

را  xباید عملگر  ۱را ارسا  كند  بنابراین طبق جدو   01

بروی ذره او  اعما  كند  پس از اعما ، آهيس نتيجه خود را 



 

   

 

 

 
 

 

باب هم عملگر خود را بروی ذره دو   .كندبرای باب ارسا  می

كند  فرض كه اعما  می
2yi   تا به اینجا باب از را ا ر دهد

عملگری كه آهيس استفاده كرده خبر ندارد  اما ليزی كه در 

 دست دارد 
خواهد بود لرا كه داریم: 

1 2x yi      

تواند به عملگر استفاده شده می 4اما باب با استفاده از جدو 

تنيده مورد استفاده آهيس پی ببرد بدین صورت كه، لاهت درهم

سرور  
  ك سيک به باب )سرور قب  از طریق كانابوده است 

  پس به ستون اط ع داده است( 
مراجعه خواهد  4در جدو   

گردد كه نتيجه نهایی  كرد  در این ستون به دنبا  ایتمی می

 
و عملگر استفاده شده برا ذره دو   

2yi  كه خود استفاده(

تنها سطر هفت با این مشخصات  4كرده(باشد  طبق جدو 

مطاقبت دارد  بنابراین در اینجا پی خواهد برد كه آهيس عملگر

x   ۱را اعما  كرده است  طبق جدو  ،x  برابر خواهد بود با

را داشته  01ابراین باب پی برد كه آهيس قصد ارسا  بن 01

تواند است  این مثا  برای دو بيت بود به همين طریق آهيس می

 ها را ارسا  كندای از بيترشته

به طریدی كه در بالا گفته شد باب، به منظور آهيس در یک 

 تواندميبه باب همبرد  به طریدی مشاارتباط كوانتومی امن پی می

 پاسخ آهيس را بدهد 

 

 
 تنيده دوگانهنتوه ارتباط آهيس و باب با استفاده از ذرات درهم :2شکل

 بررسی امنيت پروتکل -4

برای هرله بيشتر امن كردن ارتباط در این پروتکل، از 

-استفاده شده است  فرض می Decoy States Methodروش 

ها را دارد، به صورت آن كنيم، رشته ذراتی كه آهيس قصد ارسا 

 زیر است:

(۱8                     )           , , ... ...1 2 3Q q q q q qi n 

از لالات  یکیذره او  از   qiو سيآه یرشته ذرات ارساه Qكه 

ها آن یبرو یکانی یدوگانه بل است كه عملگرها دهتنيدرهم

 :میرگيیرا در نظر م Cاعما  شده است  لا  رشته ذرات 

(۱3       )               , , ... ...1 2 3C C C C C Ci n 

 می باشد  Zیا  Xبر پایه  Ciكه در 

(21       )                     0 , 1 , ,X Z    

اضافه خواهد كرد و  Qرا نيز به  Q  ،Cآهيس هنگا  ارسا  رشته 

متل قرار گيری آن را از طریق كانا  ك سيک به سرور اط ع 

دهد  به طور مثا  رشته ارساهی آهيس به صورت زیر خواهد می

 شد:

(2۱        )       , , ... ...1 2 1Q C q C C qi nq  

كند  سرور متل قرار گيری را برای باب ارسا  می Q + Cآهيس 

ها را از رشته  Ciرا به باب اط ع داده است  بنابراین باب  Cذرات 

ها را با آهيس كند  و آنگيری میهها را اندازكشد و آنبيرون می

دهد  در این بين اگر در در كانا  ك سيک باهم مطابدت می

هنگا  ارسا  ذرات در كانا  كوانتومی شخص سومی ذرات را 

ها شده گيری و مجددا ارسا  كرده باشد و باعث تغيير آناندازه

-شود و ارتباط قطع و مجددا از سر گرفته میباشد، مشخص می

 [ 4شود]

 گيرینتيجه -5

ذرات  هیبر پا یمداهه پروتکل امن تلفن كوانتوم نیدر ا

شد  در پروتکل، سرور، كانا   یدوگانه بل معرف دهتنيدرهم

را  رندهيفرستنده و گ نيامن بودن كانا  ب طیلاز  و شرا یارتباط

و  دهتنيذرات درهم جادیا یمداهه لگونگ ی  در ابتداكندیفراهم م

 نکهیداده شد و ا حيتوض بلدوگانه  دهتنيذرات درهم نيهمچن

 جادیامن ا یراه ارتباط کیذرات  نیبا استفاده از ا توانیلطور م

فرستنده و  نيب یراه ارتباط یشنهاديكرد  لون در پروتکل پ

 رپذیشنود سرور هم،امکان  نیبا سرور جداست، بنابرا رندهيگ

امن  شتريبه هرله ب توانیم نهيزم نیدر ا یآت ی  كارهاستين

 اشاره كرد  پروتکلكردن 
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