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های اینترنتی مراجعه و نظرات دیگر خریداران را در مورد آن  امروزه اکثر افراد برای خرید محصولات مورد نظر خود ابتدا به فروشگاه-چکیده

انحراف  یبرا یخوب یلپتانس استفاده از نظرات دیگران برای خرید،. پردازند یم ودمحصول مورد نظر خ یدبه خرکنند و سپس          محصول کاوش می

در . کنند را تخریب یبرق یها شرکت یحت یاکسب کنند و  ییسود بالا توانند یمبا دستکاری نظرات ها  آن شرکت یلهکه بوس کند یم یجادکار ااف

 های برای این منظور ازمجموعه داده با بکار بردن شباهت معنایی ارائه شده است.)فریبکار(روشی برای تشخیص بهتر نظرات هرز این مقاله

ماره فرد، شماره ش فیلدهای:از  مبتنی بر محصول، فرد و گروه با استفاده رویکردهایبا  ها این داده. شدآمازون استفاده  اینترنتی فروشگاه

سپس با  گذاری شدند. بر چسببه دو دسته نظر هرز و نظر غیر هرز  خودکاربه صورت  و متن نظر داده شده یازامت، نظر ارسال محصول، زمان

مجموعه  یک،لجست یون( و رگرسK-NN) یههمسا یکتریننزد K یم،درخت تصم یبان،بردار پشت ینماش ،ساده یزب هایبند  استفاده از دسته

گیری مبتنی بر شباهت  اشتراکنتایج نشان داد که . یمنمود یابیارز و صحت یافتباز قت،د یارهایمع گذاری شده را از طریق های برچسب داده

 .شود و نتایج بهتری حاصل میمعنایی از رویکردها موثرتر است 

 نظر هرز مجموعه داده، بند، دقت، دسته برچسب گذاری،-کلید واژه

 

 

 مقدمه-1

اطلاعات روز به روز در وب در حال  یبه اشتراک گذار

 ی،اجتماع یها است. کاربران نظرات خود را در شبکه یشرفتپ

. کاربران کنند یتبادل م یکدیگربا  یرهها و غ ها، فروم بلاگ

 یککه از  یمحصولات یرامونخود را پ های یدگاهد توانند یم

اطلاعات  ین. اسانندبر دارانیخر یگربه اطلاع د اند یدهفروشگاه خر

ها  آن ینهائ یممورد مطالعه قرار گرفته و در تصم یدارانتوسط خر

 یباز یا نقش عمده یگر،د یانتخاب کالا یاکالا و  یددر خر

کنندگان مورد  یدتوسط تول یناطلاعات همچن این .کند یم

قرار گرفته تا نقاط قوت و ضعف محصول خود را بشناسند  یلتحل

به  ینکنند. بنابرا یسهرقبا مقا یگرخود را با د یتمحبوب یزانو م

 یلپتانس یناز ا یسانکه هرزنامه نو یستعنوان دور از ذهن ن یچه

نظرات اقدام به انتشار  واهداف خود بهره برده  یشبردپ یبالا برا

ها ممکن  شرکت یگرد ی. از سویندنما ها یدگاهد یندر خلال ا هرز

عتبار محصولات ارائه شده توسط به خراب کردن ا یلاست ما

از افراد به نوشتن نظرات  یبرخ یجهباشند در نت یبرق یها شرکت

زند. پردا یدر مورد آن دسته از محصولات م شان یواقع یرغ یمنف

 [.2و1شود] یشناخته م  هرزگونه از هرزنامه با نام نظرات  ینا

در  هرزمطالعات صورت گرفته در مورد نظرات  

[: نوع 3اند] کرده یرا معرف هرزهای اخیر سه نوع از نظرات  سال

که در خصوص استفاده از  یا صادقانه یر(: نظرات غیاول)نظر جعل

پنهان، نوشته شده  یبا غرض ورز ها، یسسرو یامحصولات و 

و نظر  یسسرو یامحصول  یکارتقاء  یبرا ثبتاست. نظرات م

. نوع هاست یسولطمه زدن به شهرت محصولات و سر یبرا یمنف

 یابرندها(: نظرات در خصوص محصول و  یدوم)نظرات رو

 یاخاص  یو فقط در خصوص علامت تجار یستن یخاص یسسرو

شامل  تواند ینظر(: که م یرکننده محصول است. نوع سوم)غ یدتول

در آن داده نشده است مثل  یو متن نامربوط که نظر یغاتتبل

 شد.با ی،ها و متون تصادف سوالات، پاسخ

 پیشینه تحقیق-2

 [4]که در باید بگوییم  های قبلی ژوهش  در مورد پ 

بندی خود را بر اساس سودرسانی نظرهایی قرار  شیوه طبقه

بودنشان، غیر قابل اعتماد  نظر هرزدهد که به دلیل احتمال  می

و از  اند کردهاز محتوای نظرها استفاده  [5]نویسندگان باشند.  می

د. در اینجا ان بردهمند  اینرو از پردازش زبان طبیعی نیز بهره

توانند نظرهای  ای هرزنامه می مشکل اینست که فرستندگان حرفه

تقلبی را به صورتی بنویسند که همانند نظرهای معمولی به نظر 

 آیند و از طریق فرآیند پردازش زبان طبیعی نیز شناسایی نشوند. 



 

 

 

 

 
 

 

یص رفتار غیر عادی با استفاده از هدفشان تشخ [3]در 

باشد. مولفین یک شاخص  می 1کاوش در قاعده ارتباط

شامل یک شناسه نظر، یک   ناپذیری را به هر قاعده بینی پیش

دهند. اشکال این  شناسه نظردهنده و یک برند، اختصاص می

رویکرد اینست که اگر یک نظردهنده نظرش را عوض کند و یا 

وجود همخوانی نداشته باشد، آن را یک های م نظرش با ملاک

مورد قبول  [6] شیوه پیشنهادی پندارد. می نظر هرزفرستنده 

کند  است اما مشکلش اینست که آرای نظردهندگان را لحاظ می

دست پیدا کند. در  نظرات هرزتا به لیست نهایی فرستندگان 

د که در بازه زمانی کوتاهی نده هایی را هدف قرار می نظر ، تک[7]

بندی کلی محصولات مربوط به خود،  نگاشته شده باشند و بر رتبه

گردیم اینست که  ای که اینجا با آن روبرو می تاثیر بگذارند. مسئله

شود.  نظری یافت نمی ها، اصلاً تک های داده در بسیاری از پایگاه

شوند  جاد میعلاوه بر این، نظرهایی که در فواصل زمانی کوتاه ای

در چارچوب  نیزبندی تاثیرگذارند  هایی که بر فرآیند رتبه و آن

کنند  پیشنهاد می ،[1] نویسندگان اند. مطالعه حاضر، بررسی شده

ها لحاظ شود چون که اطلاعات  که به جای نظر، رفتار نظردهنده

تر است. این مفهوم در چارچوب  حاصله از رفتارها بیشتر و غنی

پیشنهاد  [8و2]در یز بکار بسته شده است. پژوهش حاضر ن

 نظرات هرزهای فرستندگان  کردند که باید بر روی شناسایی گروه

گذارند  بندی می ها تاثیر بیشتری بر رتبه متمرکز شد چون که آن

خود را با توزیع  نظرات هرزکنند تا فعالیت ارسال  و تلاش می

ل پرداختن به بین خود، پنهان کنند. این مورد دلی نظرات هرز

در چارچوب  نظرات هرزهای فرستندگان  مسئله شناسایی گروه

 متن، معتقدند [9]نویسندگان دهد.  پژوهش حاضر را تشکیل می

است.  تر مهم خوانندگان برای امتیاز و رتبه از طبیعی زبان

های  بنابراین بر روی آنالیز احساسات با توجه به نوشته

ها در  ش حاضر نیز از این متننظردهندگان پرداختند. در پژوه

 از ،[10]در  جهت پیدا کردن شباهت معنایی استفاده شده است.

 پیدا برای نظردهنده، رفتار و نظر محتوای اساس بر ویژگی شش

اند که در پژوهش حاضر نیز تعدادی  کرده استفاده هرزنظر  کردن

های  یک سری الگوریتم [12و11]در  ها استفاده شده است. از آن

                                                   

1
 Association Rule 

اند که در اینجا ما  بندی برای تشخیص نظر هرز به کار برده دسته

 ها استفاده خواهیم کرد. نیز از آن

 روش پیشنهادی-3

پایگاه داده و توضیحاتی در مورد  ابتدا بخشدر این 

رویکردها و انواع  سپسبدست آوردن فیلدهای مورد نیاز  ی نحوه

توضیح خواهیم های برچسب گذاری مورد استفاده خود را  روش

( به غیر از شباهت 1لازم به ذکر است با توجه به شکل ) داد.

های آورده شده قبلا در مقالات مربوط به این  معنایی تمامی روش

ها با  حوزه، استفاده شده است و با اشتراک گیری این روش

وردنت،  گام بعددر ایم. شباهت معنایی نتایج را بدست آورده

استفاده از وردنت و شباهت بین اسناد را  شباهت بین دو کلمه با

 برچسب بیترک و بندی  کلاسهنهایت در کنیم.  محاسبه می

 .کنیم بیان می را ییمعنا شباهت و یگذار

 

 : چارچوب پیشنهادی1شکل 

 پایگاه داده و پیش پردازش -3-1

 2اسناد پایگاه دادهاکثر تحقیقات انجام شده بر روی 

 رکورد 10000از  در اینجاباشد که  می 3فروشگاه اینترنتی آمازون

: فیلدهای رکورد حاوی هر دیتاست این . درایم هآن استفاده کرد

ProductId، Title، Price، UserId، ProfileName، 

Helpfulness، Score، Time، Text، Summary باشد.  می

                                                   

2
 Dataset 

3
 Www.Amazoon.Com 



 

 

 

 

 
 

 

، ProductId،  UserIdفیلدهای مورد نیاز برای این پژوهش 

Score ،Time  وText باشد. می 

 رویکردها -3-2

خود را در باب  یشنهادیپ یکردقسمت رو یندر ا

خود را در سه گروه  های یدهو ا یانب ی، بطور کلهرزنظر  یصتشخ

 . یما قرار داده یاصل

 رویکرد محصولات-3-2-1

 یخط زمان یک یاگر نظرات درباره هر محصول رو

اکثر  یکه برا ای یو منف ینظرات مثبت، خنث یرمرتب شوند، مقاد

برابر با  یباتقر شود یمحاسبه م یفواصل موجود در خط زمان

نظرات مربوط به هر محصول به  یخواهد بود که از تمام یمقدار

 زمانخط  یکمحصول در  یکنظرات  یبند . طبقهآید یدست م

قرار  یصعود یبیدر ترت یمعناست که نظرات را از نظر زمان ینبد

نظر  ینبه عنوان اول ی،ظر به لحاظ زمانن ینکه اول یبصورت یم،ده

به عنوان  ی،نظر به لحاظ زمان ینگردد و آخر در خط زمان ثبت 

شود که  یافت یا نظر در خط زمان ثبت شود. اگر فاصله ینآخر

 یگرد یرمتفاوت از مقاد یر به طرز فاحشیها و مقاد در آن نسبت

محاسبه  یها در نسبت یناگهان یاگر نوسان یعنیفواصل باشد، 

نظرات آن فاصله در  یبند شود و درجه یافتآن فاصله  یشده برا

آن فاصله  یرد،نظرات قرار گ یگرمتداول در د یشتقابل با گرا

بودن  نظر هرزفرستندهِ  یمحتمل برا ای ینهبه عنوان گز تواند یم

 .[1]یدبه حساب آ

 رویکرد افراد-3-2-2

 یکه برا شود یم یمعرف یکردهاییبخش، آن رو یندر ا

رفتار نظردهندگان را هنگام  کنند یم یسع هرزنظر  یصتشخ

مطالعه  یعنیرفتار  ینکنند. مشاهده ا یبررس یشانثبت نظرها

 یقطر ینو از ا گیرند یکه نظردهندگان به کار م هایی یهرو

 ینددر فرا ها که آن ییها و الگوها آن یعادات نظرده توان یم

ها را  نمود و آن ییشناسا را کشف و کنند یم یترعا ینظرده

 یدادست پ هرزارسال نظردهندگان  های یتو به فعال یلتحل

 . [7و6]کرد

 دارند  یکه نظرات افراط ینظردهندگان -3-2-2-1

 یاز آرا ای یزهاکثر نظردهندگان معمولا در نظراتشان آم

 یدفهم توان ی. با فرض جمله فوق، مگنجانند یرا م یمثبت و منف

هستند  یافراط های یابیاز ارزش یعمدتا عار یکه نظرات معمول

چون که طراحان آن نظرات به محصولات هدفشان نمره کامل 

 یککه  آید می یش. پس، کمتر پدهند یرا نم یمنف یامثبت 

 یا ینکه شامل کمتر یسدرا بنو یادینظرات ز ینظردهنده معمول

 آن ییشناسا یکردرو ینهدف ا یجه،نمره باشند. در نت یشترینب

از نظراتش شامل  یاست که بخش اعظم ینظردهندگان

هم  نظر هرزو فرستنده بالقوه  شود یم یافراط های یابیارزش

 . شوند یشمرده م

 میانگین امتیاز-3-2-2-2

صورت است که نظرات نظردهنده را به دو گروه  ینبد

دو  ینهدف. نظردهنده با ا یر: اقلام هدف و غکنند یم یمتقس

 ی. نظردهنده قصد ندارد براکند یرفتار م یگروه به طرق مختلف

 یع)توز یعیطب یعتوز یبلکه از نوع یسد،بنو نظر هرز یک یتمهر آ

  یبند درجه باکه حد متوسطش برابر  گیرد ینرمال( بهره م

. سپس، باشد یم 1.1آن  یارو انحراف مع یتممتوسط آن آ

انتخاب  یعیطب یعرا از آن توز یارزش ینظردهنده به طور تصادف

 یتمآن آ یابیکه ارزش کند یمربوطه منتسب م یتمو به آ کند یم

 یق،طر ینکه از ا ینستکار ا ینا یل. دلدهد یرا نشان م

. مفهوم یدرس به نظر خواهد  یکاربر معمول یکنظردهنده مثل 

استفاده نمود و  هرزفرستنده نظر  یکرفتار  یبرا توان یبالا را م

 کرد. ییرا کشف و شناسا  هرزدهندگان نظر

 تراکم زمانی-3-2-2-3

در  نظرات هرزحضور فرستندگان  یکل یدر بازه زمان

ها  که در آن یافترا  یکوتاه یفواصل زمان توان یم یستم،س

نظر را به ثبت رسانده  یادی، تعداد زنظرات هرزفرستندگان 

 یجه،حضورشان تاکنون. در نت یناز اول یگر،د یباشند، به عبارت

آن  د،شو یافتنظردهنده، مناطق متراکم  یکاگر در خط زمان 

که فرستنده بالقوه  رود یشخص مشکوک است و احتمال آن م

 باشد. نظرات هرز



 

 

 

 

 
 

 

 شباهت معنایی-3-2-2-4

وردنت مشابه یک لغت نامه است که لغات را بر اساس  

فاوت مهم بین کند. گرچه چندین ت بندی می معانیشان دسته

ها وجود دارد. اول اینکه وردنت تنها  وردنت و دیگر لغت نامه

دهد بلکه مفاهیم لغات را نیز مرتبط  شکل کلمات را پیوند نمی

نزدیکی یکدیگر در شبکه یافت  رسازد. در نتیجه لغاتی که د می

شوند، قرابت معنایی نیز دارند. دومین تفاوت این است که  می

کند، در  وردنت روابط معنایی میان لغات را برچسب گذاری می

های لغات در یک لغت نامه از هیچ گونه  بندی حالی که دسته

. در [13]نماید الگوی مشخصی جز مشابهت معنایی پیروی نمی

 ییبا استفاده از فرهنگ نامه وردنت، شباهت معنا روش ما ینا

کلمات  ینرا ب یها ارتباط و با توجه به آن یافتهکلمات را  ینب

،  استفاده [14]منظور از رابطه  ینا برای .یسازیمبرقرار م

  :آید یبدست م( 1) کلمات از رابطه ینتشابه ب یزان. مکنیم یم

    𝑠𝑖𝑚(𝑖, 𝑗) =
2×𝐷3

𝐷1+𝐷2+2×𝐷3
  (1)   

وردنت  یدو کلمه را در آنتولوژ یگاهرابطه جا یندر ا

 یدو کلمه در آنتولوژ ینکه ا یا فاصله یقو از طر کنیم یم یداپ

دو کلمه محاسبه  ینا ینتشابه ب یزانوردنت با هم دارند، م

باشد،  𝑛2و   𝑛1 ینجد مشترک ب ینکوچکتر  𝑛3. اگر شود یم

با فاصله  تبرابر اس 𝐷2و   𝑛3و  𝑛1برابر است با فاصله  𝐷1آنگاه 

𝑛2  و𝑛3   و در آخر𝐷3  برابر با فاصله𝑛3 درون  یشهبا عنصر ر

وردنت است. منظور از فاصله، تعداد کلمات موجود در  یآنتولوژ

استفاده از شباهت  با وردنت است. یدو کلمه در آنتولوژ ینب

( 3( و )2) یها اسناد را از رابطه ینکلمات، شباهت ب ینوردنت ب

  .[15]آوریم یبدست م

 (2)           𝑠𝑖𝑚(𝑑𝑝, 𝑑𝑞)
∑ 𝑤̂𝑡𝑖,𝑑𝑝 ,𝑤̂𝑡𝑖,𝑑𝑞

𝑚
𝑖=1

√∑ 𝑤̂2
𝑡𝑖,𝑑𝑝

𝑚
𝑖=1  √∑ 𝑤̂2

𝑡𝑖,𝑑𝑞
𝑚
𝑖=1

 

𝑤̂𝑡𝑖,𝑑𝑝
= 𝑤𝑡𝑖,𝑑𝑝

+  ∑ 𝑤𝑡𝑖,𝑑𝑝
. 𝑠𝑖𝑚 (𝑡𝑖, 𝑡𝑗)𝑚

𝑗=1,𝑗≠𝑖  (3)
  

های  بعد از بدست آوردن شباهت معنایی بین نوشته

درصد شباهت داشته  95هایی که بالاتر از  آن نظردهندگان،

 ایم. باشند را به عنوان نظر هرز در نظر گرفته

 ها رویکرد گروه-3-2-3

ارسال  های یتانجام فعال یاز نظردهندگان برا یلیخ

 یکرد،رو ینا در. کنند یکار م یخود، به صورت گروه نظرات هرز

منحرف  ینظرها یقاز طر نظرات هرزفرستندگان  ییهدف شناسا

است که  ینظر منحرف آن نوع نظر یکمحصولات است. 

تفاوت دارد. روش  یارمتوسط بس یبند با درجه اش یبند درجه

محصول  یکمنحرف  ینظرها یصتشخ یبرا یشنهادیپ

نظر  ر( هیاز)امت یبند درجه ینعبارتست از محاسبه اختلاف ب

آن محصول. آن  ینظرها یتمام های یبند درجه یانگینمنفرد و م

نظرات  یگرها با اختلاف د که اختلاف محاسبه شده آن یینظرها

نظر منحرف بالقوه  یکداشته باشد، به عنوان  یاریتفاوت بس

 هرزنظر  یشهمنحرف هم یکل، نظرها در .[2]شوند یشناخته م

و انتظارات گوناگون  یقعلا ی. چون که ممکن است در پیستندن

از  یاشند. اما اگر در مورد گروهآمده ب یدمختلف پد ینمعرف

 یابیرا ارز یها محصولات مشابه آن ینظردهندگان، که تمام

 یکاز محصولات هدفشان،  یکهر  یاند، مشخص شود برا نموده

 ینظرها انحراف کم یگرد یازاند و امت منحرف به ثبت رسانده ظرن

حال،  یندر ع یداشته باشد ول یبند با متوسط درجه

باشد، به احتمال  یکینظر منحرف  یریگ با موضع یریشانگ موضع

 .[8]باشد یم نظرات هرزآن گروه فرستنده  یاد،ز

 بندی برچسب گذاری و دسته-3-3

برچسب گذاری نظر هرز و غیر  ،هر رویکرد  خروجی

افزار  سپس با استفاده از نرم داده است. هر رکورد از منبعهرز 

درخت  یبان،بردار پشت ینساده، ماش یزببندهای  و دسته 4وکا

 یک،لجست یون( و رگرسK-NN) یههمسا یکتریننزد K یم،تصم

  . یمکن می یابیارزرا شده  یگذار برچسب یها داده مجموعه

 ارزیابی-4

اغلب برای ارزیابی اطلاعات به کار  دقتو  بازیافتمعیار 

( محاسبه 5( و )4های ) این معیارها با استفاده از رابطه روند، می
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نشان دهنده تعداد عناصر درست در دسته  Aشوند که در آن  می

 iتعداد عناصری که باید حاوی سند  Bو  iخروجی حاوی سند 

 است. iتعداد عناصر در دسته خروجی حاوی سند  Cباشند و 

(4) Recall(R)= A/B 

(5) Precision= A/C 

 یا کردن جدا در رویکرد توانائى بر صحتمعیار 

این معیار  .دارد تأکید ،هرزنظرات غیر  از هرزنظرات  تشخیص

نسبتی از نتایج درست به کل موارد آزموده شده است. فرمول آن 

 ( آمده است.6در )

(6) Accuracy= (TP+TN)/(P+N) 

 نتایج-5 

مواقع  80% یعنی رویکرد 5رویکرد از  4اگر در 

در نظر  نظر هرزآن را به عنوان برچسب نظر هرز رخ داده باشد 

و سپس با  هگرفته و اشتراک آن را با شباهت معنایی بدست آورد

حالت با افزایش مقدار این در . یما هنمودبندها ارزیابی  دسته

و  هدر نظر گرفت ترین اشتراک معیارها روبرو شده و آن را مطلوبت

 .( آورده شده است1نتایج آن در جدول )

 

 ن شباهت معنایی: نتایج رویکرد اشتراک با و بدو1جدول 

 روش صحت دقت بازیافت
%80 %86.5 %80 NB اشتراک 

 رویکردها

بدون 

شباهت 

 معنایی

%84 %85 %84 SVM 

%78 %81.6 %78 K-NN 

%86 %85.5 %86 LR 

%75 %56.3 %75 DT 

%91 %82.8 %91 NB اشتراک 

 رویکردها

با شباهت 

 معنایی

%91 %82.8 %91 SVM 

%86 %86 %86 K-NN 

%93 %93.5 %93 LR 

%91 %82.8 %91 DT 

 

 

 صحت: مقایسه نتایج به وسیله معیار 2شکل  

بندها رویکرد  شود که در تمامی دسته ( مشاهده می2در شکل )

 است. اشتراک بعلاوه شباهت معنایی بهتر عمل کرده

 
 بازیافت: مقایسه نتایج به وسیله معیار 3شکل 

که بر اساس معیار بازیافت  توان نتیجه گرفت ( می3از شکل )

رویکرد اشتراک بعلاوه شباهت معنایی بهتر عمل کرده است و 

 است. نتایج خوبی حاصل شده

 
 دقت: مقایسه نتایج به وسیله معیار 4شکل 



 

 

 

 

 
 

 

به همراه  رویکرد اشتراک(، 4شکل )در بر اساس معیار دقت 

بندها بهتر بوده است. اما در   در تمامی دسته شباهت معنایی

نتایج بهتری  به تنهایی ، اشتراکSVMو  NBبندهای  دسته

 بدست آورده است.

 پیشنهادات و کارهای آینده-6

این است که این تحقیق را بر  در این حوزهارزشمند  یکار

های تجاری داخلی پیاده سازی نمود  روی یک منبع داده از سایت

آنتولوژی از ها،  ست آوردن شباهت معنایی بین متنو برای بد

حوزه،  یندر ا یقتوف یبرا دیگر یکار نت استفاده شود. فارس

چون که  .باشد یم ییاستاندارد و طلا یگان داده یلتشک

 ینچن یکدر  ی،هرز واقع یفرستندگان نظر هرز و نظرها

و  یجدقت نتا توان یآن م یلهو به وس شوند یمشخص م یگان داده

قرار  یلو تحل یهرا مورد تجز یشنهادیپ یکردهایرو یسودمند

مختلف  یکردهایرو یازمورد ن یها داده یتمام ین،داد. علاوه بر ا

 فراهم نمود. گانی، هداد ینچن یکبا خلق  توان یرا م
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