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آلی براي انواع گوناگونی از کاربردهاي نظارت و مراقبت شامل کنترل ترافیک، نظارت بر محیط، حل ایدهسیم راههاي حسگر بیشبکه -  دهیچک
وسیع و اند که در یک محیط سیم رایج، از صدها یا هزاران گره حسگر تشکیل شدههاي حسگر بیشبکه. نظارت بر میدان جنگ و غیره هستند

 .هاي محاسباتی هستندهایی هم از لحاظ حافظه و هم از لحاظ قابلیتهاي حسگر داراي محدودیتگره. اندغالباً بدون نظارت و مراقبت توزیع شده
حسگر هاي حملات سیبیل تهدیدي جدي براي شبکه. ها تحت تأثیر انواع مختلفی از حملات هستند که یکی از آنها حمله سیبیل استاین شبکه

حملات . کنددر چنین حملاتی، یک نود مخرب چندین هویت جعلی براي خود ایجاد کرده و نودهاي شبکه را گمراه می. آیندشمار میسیم بهبی
ها، تخصیص سازي دادهگیري، تجمیعتوانند در عملیاتی مثل رأيسیم هستند و میهاي حسگر بیسازي در شبکهسیبیل به راحتی قابل پیاده

هاي هاي موجود براي تشخیص حملات سیبیل در شبکههدف از این تحقیق بررسی روش. دلانه منابع و تشخیص بدرفتاري اختلال ایجاد کنندعا
  .باشدسیم میحسگر بی

  .سیم، امنیت، حملات سیبیلهاي حسگر بیشبکه - کلید واژه
 

 مقدمه -1

سیم از تعداد زیادي گره حسگر تشکیل یک شبکه حسگر بی
-اند و بـراي انـدازه  شده که بصورت متراکم در محیط پخش شده

هاي فیزیکی یا شرایط محیطی بکار گیري گروهی برخی از کمیت
نظامی  هاي حسگر با انگیزه استفاده در کاربردهايشبکه. روندمی

مانند نظارت بر میدان جنگ توسـعه پیـدا کردنـد امـا امـروزه در      
در . شـوند  صنعت و بسیاري از مقاصد غیر نظامی نیز استفاده مـی 

هـاي نظـامی و   سیم در زمینـه هاي حسگر بیحالیکه حضور شبکه
کند، نیاز به امنیت هم بـه یـک ضـرورت    عمرانی افزایش پیدا می

  .شودتبدیل می
تحت تأثیر انواع مختلفی از حملات هستند کـه  ها این شبکه

حمـلات سـیبیل بـه    . اسـت  )Sybil( یکی از آنهـا حملـه سـیبیل   
سـیم هسـتند   هـاي حسـگر بـی   سازي در شبکهراحتی قابل پیاده

انـد و از  شده قرار گرفتههاي حسگر در یک محیط توزیعچون گره
همـین  . کننـد طریق امواج رادیوئی با یکدیگر ارتبـاط برقـرار مـی   

-قابلیت، این امکان را براي حمله خرابکاران به شبکه فـراهم مـی  

  .کند
-هاي حسـگر بـی  حملات سیبیل تهدیدي جدي براي شبکه

در چنین حملاتی، یک گره مخرب چنـدین  . آیندشمار میسیم به
هـاي شـبکه را گمـراه    هویت جعلی براي خود ایجاد کـرده و گـره  

در عملیاتی مثل مسیریابی، توانند این حملات می. ]1-2[کند می
هـا، تخصـیص   ها، ارزیابی اعتبار گرهسازي دادهگیري، تجمیعرأي

. ]3[عادلانه منـابع و تشـخیص بـدرفتاري اخـتلال ایجـاد کننـد       
گیـري هسـتند کـارایی خـود را از     هایی که مبتنی بر رأيمکانیزم

تـوان بـه   ها جعلی هستند و نمـی دهند چون برخی گرهدست می
 . ]4[به دست آمده از آنها اعتماد کرد اطلاعات 

ها از اهمیت بسیار بـالایی  امنیت اطلاعات در برخی سیستم 
به عنوان مثال محرمـانگی و امنیـت اطلاعـات در    . برخوردار است

هـا را  که سنسورها اطلاعات پزشکی یا فعالیت نظامی تانـک  جائی
حمـلات سـیبیل از ایـن    . کنند بسیار مهـم اسـت   آوري می جمع

-سیم بـه هاي حسگر بیترین حملات در شبکههت یکی از مهمج
تواننـد بسـتر لازم بـراي بسـیاري دیگـر از      آیند که مـی شمار می

همچنین این حمله ترافیـک کنترلـی   . ]5[حملات را فراهم کنند 
-را مورد هدف قرار داده و خرابی وسیعی را در شـبکه باعـث مـی   

  سیمهاي حسگر بیهاي تشخیص حملات سیبیل در شبکهمروري بر روش
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  .شود
ملات و حسـاس بـودن   سازي این حبا توجه به سادگی پیاده

کارهایی که بتوانند حمـلات  ها، ارائه راهاطلاعات در این نوع شبکه
سیبیل را تشخیص دهند و در صورت امکان بـا آن مقابلـه کننـد    

هــاي کارهــا بایــد محــدودیتایــن راه. باشــدبســیار ضــروري مــی
سـیم را نیـز در   هاي حسگر بـی پردازشی، حافظه و توان در شبکه

هـا  د تا بطور عملی قابـل اسـتفاده در ایـن شـبکه    نظر گرفته باشن
 .باشند

هایی است که تاکنون براي هدف از این تحقیق بررسی روش
-سیم ارائه شدههاي حسگر بیتشخیص حملات سیبیل در شبکه

  .باشداند می

  حملات سیبیل -2
هاي نظیـر بـه نظیـر مطـرح     حمله سیبیل اولین بار در شبکه

هـاي محاسـباتی   چنـین محـیط   ادعا کـرد در  Douceur. ]7[شد 
توانـد بـه راحتـی چنـدین هویـت      اي، یک دستگاه مـی شدهتوزیع

اختیار کند که این به دلیل فقدان یک قدرت مرکـزي و  ) شناسه(
هاي متنـوعی بـراي تشـخیص    حلراه. مورد اعتماد در شبکه است

-روش. این حمله و حذف آن از بستر شبکه پیشنهاد شـده اسـت  
 :کنیمبندي کرده و تشریح میطریق طبقه هاي مذکور را بدین

 هاي مبتنی بر رمزنگاري و احراز هویتروش -
  )سیگنال دریافتی(هاي مبتنی بر مکان یابی روش -
 هاهاي مبتنی بر اطلاعات دریافتی از گرهروش -

  .هاي هوشمندروش

  هاي مبتنی بر رمزنگاري و احراز هویتروش -2-1
حمـلات سـیبیل   هـا بـراي تشـخیص    حـل یکی از اولـین راه 

هنگــام . هــاي احــراز هویــت و رمزنگــاري اســتاســتفاده از روش
هاي رمزنگاري نامتقارن، ابتدا کلیدهاي عمومی و استفاده از روش

شود، سـپس امضـاي   هاي شبکه توزیع میخصوصی بین همه گره
بـالعکس در یـک مکـانیزم رمزنگـاري     . شـود دیجیتال ایجـاد مـی  

هر زمـان  . ه فرد با چاهک داردمتقارن، هر گره یک کلید منحصرب
دو گره اطلاعاتی براي تبادل داشته باشند، ابتدا با چاهک ارتبـاط  

. کننـد برقرار کرده و تمایل خود را براي برقراري ارتباط اعلام مـی 
هاي متقـارن آنهـا بررسـی    چاهک هویت دو گره را از طریق کلید

کنـد  کرده و سپس یک کلید مشترك براي هر دو آنها ارسال مـی 
 .]4[تا آنها بتوانند بصورت مستقیم با یکدیگر ارتباط برقرار کنند 

سـیم کوچـک از   رمزنگاري کلید عمومی براي حسگرهاي بی
رمزنگـاري بـا کلیـد    . لحاظ محاسباتی مقـرون بـه صـرفه نیسـت    

هاي حسگر چنـدین ثانیـه   عمومی و یا تعیین هویت پیغام در گره
ومی، حافظـه بیشـتري   هـاي کلیـد عم ـ  سیستم. ]6[برد زمان می

همچنـین  . کننـد هاي کلید متقارن مصـرف مـی  نسبت به سیستم
در نتیجـه  . دهندآنها بطور قابل توجهی اندازه پیغام را افزایش می

هاي کلید عمـومی بطـور قابـل تـوجهی مصـرف انـرژي و       سیستم
-بنابر دلایل ذکر شده، بیشـتر راه . دهندپهناي باند را افزایش می

سـیم، بـر   هـاي حسـگر بـی   ي موجود براي شبکههاي رمزنگارحل
هاي کلید اما در سیستم. هاي کلید متقارن هستندمبناي سیستم

 .]5[آید متقارن هم توزیع کلید یک چالش مهم به حساب می
Karlof  وWagner  ــک ــاي نســبی تکنی ــورد مزای ــاي در م ه

هــاي  رمزنگـاري متقــارن و غیرمتقـارن بــراي حفاظـت از شــبکه   
آنهـا  . ]7[اند در برابر حملات سیبیل صحبت کرده سیمحسگر بی

سـیم بـه دلیـل اینکـه داراي     هاي حسگر بیبیان کردند که شبکه
محیط توزیع شده و غیـر قابـل اطمینـانی هسـتند مسـتعد قـرار       

به منظور دفاع در برابر . گرفتن در معرض حملات سیبیل هستند
یزم احـراز  این حمله نیز اسـتفاده از کلیـدهاي رمزنگـاري و مکـان    

هـاي  اند که به دلیل محدودیت گـره ها را پیشنهاد دادههویت گره
. حسگر در منابع ذخیره سازي و محاسباتی، روش مناسبی نیست

توانـد  هاي رمزنگاري همیشه نمـی از جهتی دیگر استفاده از کلید
  .باعث تشخیص و جلوگیري از حمله سیبیل شود

Newsome  ــراي ح ــدین روش ب ــارانش چن ــت از و همک فاظ
-سیم در برابر حملات سیبیل پیشـنهاد داده هاي حسگر بیشبکه

و یـک   a (RRT)اند، که شامل یک مکانیزم تست منـابع رادیـوئی  
مکـانیزم  . ]3[شود می b (RKP)توزیع تصادفی کلیدمکانیزم پیش

RRT    هـا در یـک   بر پایه این فرض بنا نهاده شده اسـت کـه گـره
ن روي بـیش از یـک کانـال را    شبکه عـام قابلیـت انتقـال همزمـا    

خواهـد ببینـد قربـانی یـک حملـه      هنگامیکه یک گره می. ندارند
سیبیل شده است یا خیر، به هـر کـدام از همسـایگان خـود یـک      

کند دهد و از آنها درخواست میکانال منحصربه فرد اختصاص می
هـاي  تا در یک زمـان مشـخص یـک پیغـام تصـدیق روي کانـال      

سپس گره مـذکور بطـور   . نها پخش کننداختصاص داده شده به آ
کنـد و  هـا تنظـیم مـی   تصادفی گیرنده خود را روي یکی از کانال

اگـر هـیچ پیغـام تصـدیقی     . شودمنتظر دریافت پیغام تصدیق می
این به ایـن دلیـل   . شوددریافت نکرد، به گره مذکور مشکوك می

هاي جعلی خود است که گره مخرب قادر نیست براي همه هویت
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با تکـرار  . همزمان روي چند کانال پیغام تصدیق ارسال کند بطور
هـاي جعلـی بـا احتمـال بـالایی قابـل       مکرر این روال، همه گـره 

  . تشخیص هستند
کلید را بطور تصادفی از یک مخزن  kهر گره  RKPدر روش 

-اي انتخاب مـی بگونه m. کندکلید دارد انتخاب می mبزرگی که 
سـپس  . کلید مشترك داشته باشندشود که هر دو گره حتماً یک 

شناسه هر گره با شناسه مجموعه کلیـدهایی کـه انتخـاب کـرده     
بدین . شودهاي منحصر بفردي تولید میشود و شناسهترکیب می

طریق هر گره را با تأیید کردن برخی یا همه کلیدهایی کـه ادعـا   
  .توان شناسایی و احراز هویت کردکند در اختیار دارد میمی

 Zhang     و همکارانش براي جلـوگیري از حمـلات سـیبیل از
این روش از یکـی از  . ]8[اند رمزنگاري کلید متقارن استفاده کرده

کنـد،  سازي مرکل استفاده مـی هاي درهمهاي مهم درختویژگی
توان تأیید و تصدیق کـرد بـه   بدین صورت که هر گره برگ را می

همچنـین ایـن    .شرط اینکه مقدار والد آن از پیش مشخص باشـد 
شود تا هر گره شـبکه بتوانـد   ویژگی در روش دیگري استفاده می

ایـن روش  . ]9[هاي شبکه را بررسی و تأیید کند هویت دیگر گره
  . سیم با مقیاس کوچک کارا استهاي حسگر بیتنها در شبکه

غالباً نیاز بـه فضـاي حافظـه     ]8-10[هاي احراز هویت روش
مثـل کلیـدهاي   (زیادي براي ذخیـره اطلاعـات هویـت ضـروري     

هـاي پیچیـده   و پـردازش ) هـا و غیـره  رمزنگاري مشترك، شناسه
بعلاوه اینکه اگر مهاجمی بتواند بـه مکـانیزم احـراز هویـت     . دارند

رود نفوذ کند، آنگاه جامعیت کلی مکـانیزم حفـاظتی از بـین مـی    
]4[ .  

 )سیگنال دریافتی(اي مبتنی بر مکان یابی هروش -2-2

احـراز هـویتی گونـاگونی نیـز بـراي       -هاي دفاعی غیـر روش
و  Demirbasبراي مثـال  . مقابله با حملات سیبیل ارائه شده است

Song     استفاده از شـاخص قـدرت سـیگنال دریـافتیc (RSSI)  را
گـره بـه   . ]11[انـد  براي تشخیص حملات سـیبیل پیشـنهاد داده  

آن پیغـام را   RSSIدریافت پیغام از یک فرسـتنده جدیـد،    هنگام
محاسبه شده را با شناسه فرستنده  RSSIسپس . کندمحاسبه می

مـرتبط کـرده و آن را در یـک    ) کـه در پیغـام وجـود دارد   (پیغام 
اگر در آینده، گره پیغام دیگري با . کندجدول جستجو ذخیره می

ریافت کرد، وقوع یـک  اما شناسه فرستنده متفاوتی د RSSIهمان 
 . کندحمله سیبیل را اعلام می

بواسطه ماهیت متغیر و غیرقابل اعتمـاد آن   RSSIاستفاده از 

-هـا در شـبکه  علاوه بر این، گـره . براي این منظور پاسخگو نیست
توانند توان ارسالی خود را تغییـر دهنـد   هاي حسگر به راحتی می

تـابعی از   RSSIائیکـه  از آنج. و در نتیجه گیرنده را فریـب دهنـد  
هاي متفـاوت  RSSIهاي متفاوت منجر به توان ارسالی است، توان

ها نیـز بـراي مقاصـد رانـدمان انـرژي،      در برخی پروتکل. شوندمی
همچنـین بـا   . پردازنـد هـاي متفـاوت مـی   ها به ارسال با توانگره

کاهش توان باتري و تغییر فاکتورهاي محیطی، تـوان ارسـالی بـه    
الـذکر، در ایـن روش بـه    به دلیل موارد فـوق . کندر میناچار تغیی

 . شوداستفاده می RSSIاز نرخ  RSSIجاي استفاده از 
و همکـارانش،   Zhongابتـدا توسـط    RSSIاستفاده از نسبت 

براي تشخیص مکان فرستنده با استفاده از چهار گره ناظر مطـرح  
ده در ایـن  یابی پیشنهاد شتوان از الگوریتم موقعیتمی. ]12[شد 

بـدین صـورت   . مقاله براي تشخیص حملات سیبیل استفاده کـرد 
که با دریافت یک پیغام، چهار گـره نـاظر، موقعیـت فرسـتنده را     
محاسبه کرده و موقعیت حاصـله را بـا شناسـه فرسـتنده مـرتبط      

سـپس بـا دریافـت پیغـامی بـا شناسـه جدیـد، مکـان         . کننـد می
تشخیص حمله سیبیل  فرستنده محاسبه شده و در صورت تشابه،

  .شوداعلام می
باید توجه داشت براي تشخیص این حمله، محاسـبه مکـان    

توان حملـه را  در واقع می. باشدکار طاقت فرسا و غیر ضروري می
هـاي دریـافتی تشـخیص    براي پیغام RSSIبا محاسبه و ثبت نرخ 

پس آنهـا در روش پیشـنهادي خـود از دو گیرنـده و نسـبت      . داد
RSSIها استفاده کردند .  

-سیگنال رادیوئی دریافـت مـی   0از گره  iبا فرض اینکه گره 
 .شودمحاسبه می 1با استفاده از فرمول  RSSIآنگاه مقدار . کند

)1(               0i iR P K d   
، RSSIنشان دهنـده   Riنشان دهنده توان فرستنده،  P0که 

K  یک عدد ثابت وdi فاصله اقلیدسی است .α   گرادیـان فاصـله-
محاسـبه   2نیز طبق فرمول  jبه  iگره  RSSIو نرخ . باشدتوان می

 :شودمی

)2 (  0 0 j
i j

i j i

dp k p kR R
d d d



 

    
           

  

S)با فرض اینکه دو گـره سـیبیل    , S و چهـار گـره نـاظر     (
(D ,D ,D ,D ، فرآیند تشـخیص حملـه بـدین    )1شکل(داریم  (

Dهاي نـاظر گره هر کدام از. صورت است ,D ,D     پیغـامی بـراي
D1 کنند و مقدار ارسال میRSSI  مـثلاً  (دریافتی از یک گرهS (

  .کنندرا براي او ارسال می



 

1658 
 

  
  

  
    

  :کندهاي زیر را محاسبه مینسبت D1سپس 

)2(                                
1 1 1

1 1 1

1 1 1

2 3 4

, ,
S S S
D D D
S S S
D D D

R R R
R R R

  

 
  ]13[گره  4تشخیص حمله سیبیل توسط : 1شکل 

  :شودهم محاسبه می Sها براي گره این نسبت

)3(                                 
2 2 2

1 1 1

2 2 2

2 3 4

, ,
S S S
D D D
S S S
D D D

R R R
R R R

  

اگر تفاوت بین هـر دو نسـبت بسـیار نزدیـک بـه صـفر بـود        
  .، پس یک حمله سیبیل رخ داده است)5مشاهده فرمول (

)5(
1 2 1 2 1 2

1 1 1 1 1 1

1 2 1 2 1 2

2 2 3 3 4 4

, ,
S S S S S S
D D D D D D
S S S S S S
D D D D D D

R R R R R R
R R R R R R

         

داریـم، بـراي تشـخیص    ) ناظر(در حالتی که دو گره گیرنده 
بـه   Dانتقـال از گـره   (حمله سیبیل تنها یک انتقال کافی اسـت  

D .(شود بنابراین در این مورد سربار بسیار کم است که باعث می
  .سیم باشدهاي حسگر بیتري براي شبکهاین روش، روش مناسب

Wang    مشـابهی بـراي تشـخیص    و همکارانش نیـز مکـانیزم
سیم مبتنـی بـر کلاسـتر    هاي حسگر بیحملات سیبیل در شبکه

سـازي  آنهـا مـدل کانـال جکـس را پیـاده     . ]13[اند پیشنهاد داده
اند که در آن تأثیر خطاهـاي ناشـی از محـو شـدگی و افـت      کرده

سیم مورد توجه هاي حسگر بیهاي ارتباطی شبکهمسیر در کانال
سپس یک روش ترکیبی بـراي تشـخیص   . اندو بررسی قرار گرفته

 RSSIاند که این حملات را با توجـه بـه   حملات سیبیل ارائه داده
هـاي  ها و در نظر گرفتن اطلاعاتی که توسط گـره دریافتی از گره

  .دهدشوند تشخیص میشبکه تهیه و ارسال می
، براي تشخیص حملات سـیبیل  TDOAمکانیزمی مبتنی بر 

سیم مبتنی بر کلاسـتر ارائـه شـده اسـت     یهاي حسگر بدر شبکه
هـاي  گره. در این روش در هر کلاستر سه گره راهنما داریم. ]14[

. شـوند حسگر درون یک کلاستر توسط این سه گـره شـنیده مـی   

مـثلاً از طریـق   (هـاي راهنمـا از مکـان خـود مطلـع هسـتند       گره
بـین   TDOAها، با ارسال پیغام توسط گره). و غیره GPSسیستم 

سـپس نـرخ   . شـود هاي راهنمـا محاسـبه مـی   ره فرستنده و گرهگ
TDOA هنگامیکه دو شناسـه  . شودبا شناسه فرستنده مرتبط می

یکسان مشـاهده شـد، وقـوع یـک حملـه       TDOAمتفاوت با نرخ 
  .شودسیبیل شناسایی می

در روشی دیگر، استفاده از یک تکنیـک مسـافت یـابی بـراي     
سـیم مـورد   حسـگر بـی  هـاي  تشخیص حملات سیبیل در شـبکه 

نویسندگان این مقاله از این واقعیـت بهـره   . گیرداستفاده قرار می
هاي سیبیل توسط یک گره مخرب ایجاد از آنجائیکه گره: جستند

در نتیجـه  . انـد شوند، پس در یک مکان فیزیکـی قـرار گرفتـه   می
ها باید یکسـان باشـد   از یک سري گره) سیبیل(ها فاصله این گره

]15[ .  
هـر  . شـود این روش یک مقدار آستانه در نظر گرفتـه مـی   در

هاي با مسافت یکسان تا خودش را پیدا کـرده و آنهـا را   گره، گره
دهد و لیسـت خـود را اعـلام    هاي مشکوك قرار میدر لیست گره

لیسـت   Nاگر دو یا چند گره مشکوك بطور همزمـان در  . کندمی
د آنگاه آنها به عنوان بزرگتر از مقدار آستانه است ظاهر شون Nکه 
به عنوان مثال در شـکل  . شوندهاي سیبیل در نظر گرفته میگره

هـاي  گـره  Dو  Eهاي هاي نرمال و گرهگره Cو  A ،Bهاي گره 2
  .سیبیل هستند

گیري فاصله بر مبنـاي اخـتلاف   این روش از یک روش اندازه
 ω1دو موج سینوسـی   N2و  N1دو گره .]16[کند فاز استفاده می

  . کنندبا فرکانس یکسان را ارسال می ω2و 
)6(                         1 1 1 1( ) sin[ ]S t a t    
)7(                        2 2 2 2( ) sin[ ]S t a t   

 N3این دو موج سینوسی با زمـان تـأخیر متفـاوتی بـه گـره      
  :کندهاي ذیل را دریافت میسیگنال N3بنابراین . رسندمی

)8(         31 1 1 31 1( ) sin[ ( / ) ]r t a t d c     
)9(       32 2 2 32 2( ) sin[ ( / ) ]r t a t d c    

r (t)  وr (t)   هـاي دریـافتی از   به ترتیـب سـیگنالN1  و
N2  درN3 هستند .d31  وd32 هاي فرستنده به ترتیب فاصله گره

)N1  وN2 ( تا گره گیرنده)N3 (هستند .C باشدسرعت نور می.  
هـاي  دو مـوج سینوسـی بـا فرکـانس     N2و  N1هاي اگر گره

هـاي سینوسـی همپوشـانی    تقریباً مشابه ارسال کنند و این مـوج 
هاي همپوشـان  این سیگنال N4و  N3داشته باشند، پس از اینکه 

اخـتلاف فـاز   . کننـد را محاسبه می RSSIرا دریافت کردند، مقدار 
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RSSI      تنها به فاصله بین این چهار گره و طـول مـوج ایـن امـواج
 RSSIپس با محاسبه اختلاف فاز بـین دو  . نوسی وابسته استسی
توان رابطه خطی بین فرستنده و گیرنـده و در نتیجـه فاصـله    می

 .بین آنها را بدست آورد

  
  ]15[ها یابی گرهاي از مسافتنمونه: 2شکل 

Chen    و همکارانش ابتدا مدلی کلی براي تشخیص حملـه بـا
هـاي  استفاده از همبستگی فضایی قدرت سیگنال دریافتی در گره

هاي مهاجم با اسـتفاده  سپس موقعیت گره. حسگر پیشنهاد دادند
آنها با کمک همبستگی فضایی . آیدیاب بدست میاز یک موقعیت

بـه تشـخیص    هاي مهـاجم قدرت سیگنال دریافتی و موقعیت گره
و در نهایـت بـا اسـتفاده از    . پردازنـد حملات مبتنی بر شناسه می

  . ]17[کنند میانگین روش خود را تحلیل می -Kالگوریتم 
آوري اطلاعات محیطی هاي حسگر براي جمعبسیاري از گره

اسـتفاده   ZigBeeو ارسال این اطلاعات به ایستگاه پایه از پروتکل 
روشـی بـراي کـاهش تـأثیر حملـه      و همکـارانش   Lee. کننـد می

 ZigBeeسیم مبتنـی بـر پروتکـل    هاي حسگر بیسیبیل در شبکه
روش پیشـنهادي آنهـا از شـیوه تسـت منـابع      . ]18[اند ارائه داده

  . کنداستفاده می
در این مکـانیزم  . اندآنها یک مکانیزم چالش و پاسخ ارائه داده

کند و از می هاي حسگر ارسالیک گره ناظر درخواستی براي گره
هاي حسگر انتظار دارد تا در مدت زمان مشـخص و معقـولی   گره

گره حسگر باید در طـول ایـن مـدت    . به درخواستش پاسخ دهند
همچنـین بایـد پاسـخ    . زمان به درخواست گره ناظر پاسـخ دهـد  

اگـر گـره حسـگر    . درستی به درخواست یا سؤال این گـره بدهـد  
دهـد یـا اینکـه پاسـخ     نتواند در مدت زمان مشخص شده پاسـخ  

پـس از  . شـود اشتباه باشد، گره ناظر بـه ایـن گـره مشـکوك مـی     
شوند، بـه  ها از شبکه حذف میهاي مخرب، این گرهتشخیص گره

  .شوداین صورت که دیگر ترافیک به سمت آنها ارسال نمی
Amini    و همکارانش روشی براي تشخیص حمـلات سـیبیل

هـاي غیرمتحـرك   گـره بندي شده بـا  هاي حسگر خوشهدر شبکه
روش پیشنهادي مبتنی بر قدرت سـیگنال  . ]19[اند پیشنهاد داده

ها با ایـن فـرض کـه    بسیاري روش. ها استدریافتی در سرخوشه
هاي حسگر بصـورت نظیـر بـه نظیـر بـا یکـدیگر       ها در شبکهگره

کنند و اینکه بطور مستقیم با همسایگان خود در ارتباط برقرار می
پردازنـد امـا در ایـن    ه تشخیص حمله سیبیل میارتباط هستند ب

روش ســاختار شــبکه بصــورت ســتاره در نظــر گرفتــه شــده و از 
در . کننـد مبتنی بر راهنما استفاده مـی  IEEE 802.15.4پروتکل 

ها از طریق سرخوشه بـا یکـدیگر ارتبـاط برقـرار     این پروتکل گره
 شود این پروتکـل نسـبت بـه برخـی دیگـر     کنند که باعث میمی

  .تر باشدسیم مناسبهاي حسگر بیها براي شبکهپروتکل
هایی هـم مرکـز در نظـر    ها بصورت دایرهدر این روش خوشه

در . شوند که مرکز آنها هماهنـگ کننـده شـبکه اسـت    گرفته می
ها یک شماره دیسک و یک شناسه به هـر گـره   مرحله توزیع گره

عـات  هماهنـگ کننـده شـبکه ایـن اطلا    . شـود اختصاص داده می
هنگامیکـه  . کنـد ها را در جـدولی ذخیـره مـی   مربوط به همه گره

کنـد، مکـان گـره    اي از یک گره دریافت میهماهنگ کننده بسته
سپس شناسه گـره  . زندرا تخمین می) فاصله بین گره تا خودش(

را از بسته دریافتی استخراج کرده با کمک فاصله محاسـبه شـده،   
شـماره دیسـک،   (مجموعه . دکنشماره دیسک گره را محاسبه می

محاسبه شده بـا مقـادیر ذخیـره شـده در جـدول بـراي       ) شناسه
در صورت مغایرت حملـه سـیبیل   . شودهمین شناسه مقایسه می

  . شودتشخیص داده می
از روش ذکـر   RSSIابتدا در این روش، براي محاسبه مقـدار  

امـا بواسـطه نوسـان در    . استفاده شده اسـت  ]20[شده در مرجع 
پیشنهاد شده براي  ]21[، آنها از روشی که در مرجع RSSIر مقدا

  . کننداستفاده می RSSIتخمین میانگین مقدار 
Lv   و همکارانش روشی تحت عنـوانCRSDd   بـراي شـبکه-

انـد کـه از قـدرت سـیگنال     سیم ثابت ارائـه کـرده  هاي حسگر بی
کنـد  گیري فاصله بـین دو گـره اسـتفاده مـی    دریافتی براي اندازه

قابلیـت همکـاري   (این روش از کمک چندین گره همسایه . ]22[
ها کند و فاصله بین گره موردنظر را تا این گرهاستفاده می) هاگره

در این روش فرض بر اینست کـه تـوان ارسـالی    . کندمحاسبه می
-همه گره. یکسان و ثابت است) نرمال و مخرب(ها براي همه گره

، پس ایـن  ]11[ترك هستند هاي سیبیل داراي مکان فیزیکی مش
 RSSهــا و روش بـراي تشـخیص حمـلات سـیبیل از مکـان گـره      

هـایی کـه تـا    یک گره براي تشخیص حمله، گره. کنداستفاده می
مشابهی هـم دارنـد را    RSSاین گره فاصله یکسانی دارند و مقدار 

-هایی که در یـک گـروه قـرار مـی    گره. دهددر یک گروه قرار می
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   .یل هستندهاي سیبگیرند گره

 هاهاي مبتنی بر اطلاعات دریافتی از گرهروش - 2-3

Ssu     و همکارانش روشی براي مقابله بـا حمـلات سـیبیل در
هـا بـا   اند که در آن هویت گرهسیم ارائه دادههاي حسگر بیشبکه

هـاي همسـایه هـر گـره     استفاده از تجزیه و تحلیل اطلاعات گـره 
از ایـن واقعیـت کـه هـر     این روش . ]4[شود بررسی و بازبینی می

کند استفاده کرده گره مخرب تعداد زیادي هویت جعلی ایجاد می
سـیم در برابـر   هاي حسگر بـی تا مکانیزمی براي حفاظت از شبکه

 .حملات سیبیل ارائه دهد
: اسـت این مکانیزم دفاعی بر این فرض بنیادي بنا نهاده شـده 

، احتمال اینکه دو اي با تراکم گره بالا داریمبا این فرض که شبکه
گره متفاوت داراي مجموعه همسایگی دقیقاً یکسان باشند بسـیار  

هاي جعل شده داراي مجموعـه  در حملات سیبیل، گره. کم است
مشابهی از همسایگان هستند چون همه آنها مربوط به یـک گـره   

تـوان وجـود یـک    در نتیجه می. فیزیکی یعنی گره مخرب هستند
هاي همسـایه گـره قربـانی و بررسـی     گرهگره مخرب را با بررسی 

ها مجموعه همسایگی مشابه هم دارنـد  اینکه آیا برخی از این گره
آنهـا  . هـاي سـیبیل هسـتند، تشـخیص داد    یا خیر و بنابراین گره

پذیري روش خود را هم بـا قـوانین ریاضـی و هـم بصـورت      امکان
و بـا  همچنین اعتبار آن را بصورت تجربی . اندعددي ارزیابی کرده

  .اندنیز بررسی کرده Tmote skyگره  8استفاده از 
مکانیزم دفاع توسط یک گره نرمال که به قربانی بودن خـود  

نکته قابل توجه در ایـن روش ایـن   . گیردمشکوك است انجام می
است که روش پیشنهادي به جاي اینکه اقدام به بازجویی هر گره 

عـات و تحلیـل آنهـا    آوري اطلاکند، متکی به فرآیند سـاده جمـع  
در نتیجه، این استراتژي از این ریسک که گـره مخـرب بـه    . است

قصــد جــواب غلــط بدهــد و سیســتم تشــخیص را گمــراه کنــد   
  . کندجلوگیري می

همچنین آنها روشی براي بهبود مکانیزم تشخیص خود ارائـه  
در واقع آنها عقیده دارند، اگر بتوان گـره مخـرب را حـذف    . دادند

یگر این گره موثر نخواهد بود و بقیه همسـایگان گـره   کرد آنگاه د
از آنجائیکـه تنظـیم دامنـه    . هاي نرمـال خواهنـد بـود   قربانی، گره

، ]23-24[گیرد هاي حسگر به طور وسیعی انجام میارتباطی گره
کاهش دامنـه  . از این شیوه در این مکانیزم نیز استفاده شده است

مخرب بیرون از این محـدوده  ارتباطی گره قربانی، تا جائیکه گره 
در این صورت گره مخرب اثـر خـود را از   . یابدقرار گیرد ادامه می

آنهـا  . کنـد هاي غلط کاهش پیدا مـی دست داده و تعداد تشخیص
  .ادامه دادند ]25[کار خود را در مرجع 

Bhuse   ــلات ــراي تشــخیص حم در رســاله خــود دو روش ب
داد که این دو روش مکمل ارائه  SRPfو  MGeهاي سیبیل به نام

براي زمانی است که گره مخرب  MGروش . ]26[یکدیگر هستند 
دو . گیـرد هاي همسایه را در اختیار خـود مـی  شناسه یکی از گره

هـاي  تواننـد بسـته  اي که در دامنه ارتباطی هـم هسـتند مـی   گره
یـک گـره مخـرب کـه در     . ارسالی توسط دیگري را دریافت کنند

تواند خـود را  این دو گره قرار گرفته باشد نمیناحیه مشترك بین 
ها جا زند چون توسط آنهـا تشـخیص   به جاي هر کدام از این گره

  . شودداده می
که با امکـان دسترسـی    MACهاي براي پروتکل SRPروش 

ایـن  . کنند کـاربرد دارد انحصاري به کانال از تصادم جلوگیري می
کنـد  اي اختیـار مـی  روش براي زمانی است که گره مخرب شناسه

سـپس بـا مبادلـه اطلاعـاتی دربـاره      . اش نیستکه در همسایگی
هاي ارسال هاي دریافتی هر گره و مقایسه تعداد بستهتعداد بسته

   .شودشده و دریافت شده حمله سیبیل تشخیص داده می

 هاي هوشمندروش -2-4

Banerjee  و همکارانش یک مکانیزم تشخیص نفوذ مبتنی بر
سـیم پیشـنهاد دادنـد    هاي حسگر بیها براي شبکهکلونی مورچه

]27[ .Zheng   و همکـارانش نیــز بــا اســتفاده از الگــوریتم کلــونی
هـاي  ها سعی در کاهش تـأثیر حمـلات سـیبیل در شـبکه    مورچه

هاي سیبیل داریم، گـره  اي که گرهدر شبکه. سیم دارندحسگر بی
در نتیجـه   هاي نرمال شبکه متصل شـود و تواند به گرهسیبیل می

بـا کمـک   . شـود یک یال بین گره سیبیل و گره نرمال برقرار مـی 
هـاي  تـوان تعـداد ایـن یـال    ها مـی ماهیت الگوریتم کلونی مورچه

 .]28[مخرب را کاهش داد 
Quercia   ــراي تشــخیص و همکــارش روشــی غیرمتمرکــز ب

آنها . هاي متحرك ارائه دادندهایی با گرهحملات سیبیل در شبکه
در این روش هـر گـره   . هاي اجتماعی استفاده کردندبکهاز ایده ش

باشـد را  هـا مـی  دو مجموعه که متشکل از اطلاعات مربوط به گره
یـک مجموعـه شـبکه دوسـتان و     . کنـد آوري و نگهداري میجمع

مجموعـه اول شـامل   . دهـد دیگري شبکه مهاجمان را تشکیل می
است که گره هایی هاي قابل اعتماد و مجموعه دوم شامل گرهگره

 .]29[به آنها مشکوك است 
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 گیري نتیجه -3

-هاي حسـگر بـی  حملات سیبیل تهدیدي جدي براي شبکه
آیند که در آن یک گـره مخـرب چنـدین هویـت     شمار میسیم به

هـاي شـبکه در   جعلی براي خود ایجاد کرده و با گمراه کردن گره
ها، تخصـیص عادلانـه   سازي دادهگیري، تجمیععملیاتی مثل رأي

 .کندمنابع و تشخیص بدرفتاري اختلال ایجاد می
هاي مختلـف ارائـه شـده بـراي تشـخیص      در این مقاله روش

سـیم در چهـار گـروه    هـاي حسـگر بـی   حملات سیبیل در شـبکه 
سـیم  هاي حسگر بـی هایی که براي شبکهروش. بندي شدندطبقه

 ها در منابع پردازشی، هاي این شبکهشوند باید محدودیتارائه می
هـاي ارائـه شـده    بسیاري از روش. حافظه و توان را درنظر بگیرند

هـا  ها، این محدودیتبراي تشخیص حملات سیبیل در این شبکه
 . اندرا در نظر نگرفته

توان گفـت  بندي انجام شده در این مقاله میبا توجه به طبقه
هاي مبتنی بر رمزنگاري و احراز هویت غالباً به دلیل نیاز بـه  روش

همچنین در ایـن  . هاي مناسبی نیستندهاي سنگین روشدازشپر
ها پس از نفوذ به مکانیزم احـراز هویـت، جامعیـت مکـانیزم     روش

  .رود و همه شبکه به مخاطره افتاده استاحراز هویت از بین می
افزارهـاي  یابی بعضاً نیاز بـه سـخت  هاي مبتنی بر مکانروش

ه در نتیجه هزینه شبکه هاي ناظر دارند کو گره GPSاضافی مثل 
  . دهندحسگر را بالا برده و همچنین مصرف انرژي را افزایش می

هایی هستند که مبتنی بر اطلاعات دریافتی طبقه سوم روش
هـاي مفیـدي   تواننـد روش هاي مذکور میروش. ها هستنداز گره

بـراي تشـخیص حمــلات باشـند اگـر حجــم اطلاعـات ارســالی و      
حجـم تبـادلات زیـاد    . د معقـولی باشـد  دریافتی روي شبکه در ح

  .شودباعث سربار ارتباطی و افزایش مصرف انرژي می
ــمند روشروش ــاي هوش ــراي تشــخیص  ه ــدي ب ــاي جدی ه

هـا در صـورتیکه منجـر بـه     ایـن روش . سوندحملات به شمار می
  .هاي مناسبی هستندسربار پردازشی نشوند روش
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