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ها و ارتباطات آنلاین براي د یک محیط امن براي انجام تراکنشمزایایی که تجارت الکترونیکی بهمراه دارد، نیازمنبا وجود تمام  -  چکیده
امن تجارت الکترونیکی بررسی  در بهترین راهکار براي ایجاد فضاي. هاي اطلاعاتی و کامپیوتري استجلوگیري از سوء استفاده از طریق سیستم

بررسی و شناسایی  در این مقاله به. باشدهاي کاربردي به جاي مطالعات و بررسی تئوري میي راهکاریت و ارائهمشکلات موجود براي ایجاد امن
همچنین . ه شده استهاي سیستم تجارت الکترونیکی با فناوریهاي کاربردي پرداختنیازهاي امنیتی و مشاهده تهدیدها و آسیب پذیري

  .براي ایجاد سیستم امنیتی معرفی شده است PGP2و  PKI1فناوریهاي مناسب نظیر 
  ebXml، معماري سه لایه، PKI، PGPامنیت تجارت الکترونیکی،  - کلید واژه

 

 مقدمه -1

. فروش راحـت در اینترنـت اسـت    تجارت الکترونیکی خرید و
هاي تجاري در اینترنت به صورت نمایی درحال رشد است فعالیت

ــت  ــت اس ــایش امنی ــی از نیازه ــوژي  . و یک ــریع تکنول ــل س تکام
سـازي آن جهـش بزرگـی را در     محاسبات و ارتباطات و استاندارد

هزینـه دسترسـی،   کـاهش  . تجارت الکترونیک ایجاد کـرده اسـت  
افزایش در سرعت انتقال و رسیدن آسان مشتریان و فروشـندگان  

  .از جمله دلایل اصلی رشد این تجارت شده است
عمومــا در تجــارت الکترونیــک چهــار مــورد زیــر از دیــدگاه  

  :  [2]گردد مشتریان لحاظ می
o فهرست محصولات 
o کارت خرید 
o امنیت تراکنش 
o پردازش سفارش 

 را انتخاب کرده و نرم افزار گزینهمشتریان براي پرداخت یک 
 این پرداخـت  .ها را داشته باشدباید توان رسیدگی به این پرداخت

ا هـر نـوع پرداخـت    پول الکترونیکی، کارت اعتبـاري و ی ـ تواند می
  .الکترونیکی دیگري باشد

  تهدیدهاي امنیتی -2
بـا مشـتري    امنیت تجارت الکترونیکی مـورد مطالعـه،  به نیاز 

زنجیـره  "یابـد؛ پـس در ایـن    شروع و با انجام تجـارت پایـان مـی   
هسـتند کـه بایـد محافظـت شـوند و بـراي        داراییهـایی  "تجارت

تجارت الکترونیکی کـه شـامل سیسـتم کـاربران،     تضمین امنیت 
هاي ارتبـاطی و سـرورهاي تجـارت و    هاي انتقالی روي کانالمتن

ر گرفته ر کامل مد نظر قراوب است، امنیت هر قسمت باید به طو
ي بـزرگ کـه بایـد محافظـت شـود،      هـا قطعا یکی از دارایی. شود

ــاطلینــک ــاي ارتب ــی در   اســتاز راه دور  یه ــا نگران ــه تنه و البت
بـراي مثـال، اگـر    . این مورد نیسـت کامپیوتر و تجارت الکترونیک 

هاي امـن سـاخته شـود، امـا     رتباطات از راه دور به صورت لینکا
امنیتی بـراي سـرویس گیرنـده انجـام نگیـرد بـاز هـم        هیچ اقدام 

  .[1]گیردمیامنیت زیر سوال قرار 

  تهدیدهاي مشتریان -2-1
تا قبل از معرفی محتواي اجرایی وب، صـفحات وب بـه طـور    

فقط توانایی لینک کـردن   HTML هايکد. عمده استاتیک بودند
که شاید بـا ایـن روش بتـوان طـوري      ندداشتصفحات مختلف را 
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لینک داد که کاربر احساس کند بـا محتـواي متنـوعی     صفحات را
 .سروکار دارد

 محتواي فعال  
هایی دارد که به صورت شفاف محتواي فعال اشاره به برنامه 

تواند اشکال محتواي فعال می. اندصفحات وب قرار گرفته شدهدر 
دانلود، پخش صوتی و یا اجـراي برنامـه    ،گرافیکی در حال حرکت

محتـواي فعـال در تجـارت    . صفحه گسترده مبتنی بـر وب باشـد  
بـه طـور مثـال بـه جـاي خریـد        .شودمیالکترونیک نیز استفاده 

توانید یک سبد خرید اینترنتـی داشـته باشـید و اقـلام     دستی می
 مورد نیازتان را در سبد قرار داده و در انتها توسط کارت خریـد و 

. رداخـت کنیـد  یا روش پرداخت دیگري مبلغ محاسـبه شـده را پ  
 هـاي جـاوا،  ترین شکل محتواي فعال اپلتبهترین و شناخته شده

 اسکریپت و یـک زبـان سـمت سـرور     هاي اکتیویکس، جاواکنترل
هـاي محتویـات فعـال در صـفحات وب     مـاژول  کـه از آنجائی. است

شفاف به هرکسـی  ها را به طور کامل و توان آنجاسازي شده، می
توانـد محتـواي   از اینرو هـر کسـی مـی    .جایی انتقال داد و در هر

-مخرب در صفحات وب جاسازي کند، که به این تکنولوژي اسب
هـاي  گویند که بلافاصله شروع به اجراي فعالیـت میهاي تروجان 

  .ندنکمخرب می

-کوکی.ها هستندهاي نفوذ کاربران کوکییگر از روشیکی د
عمدتا به صورت یک فایل بر روي سیستم کلاینت ذخیـره  ها که 

توانند توسط مخربان مورد حملـه و تغییـر   شوند به راحتی میمی
 .قرار گیرند

 تغییر کد  
ها توسـط  شود، در راه انتقال دادهها ارسال میزمانی که داده

هـاي ربـوده   شده و در بعضـی مواقـع مخربـان داده   مخربان ربوده 
  .کنندو با تغییرات جدید دوباره ارسال میشده را تغییرداده 

  جایگزین سیستم سمت سرور با یک سیستم ناشناس  
در بعضی از مواقع قربـانی بـه اشـتباه بـا سیسـتم جعلـی در       
ارتباط است و همه اطلاعات را در اختیار سـارقین اینترنتـی قـرار    

در این حالت قربانی به تصور اینکه با طرف قرارداد خـود  . دهدمی
در حال انجام عملیاتی از جمله معاملات الکترونیکـی اسـت همـه    

  .دهدمیقرار اطلاعات را در اختیار سارقین 

 تهدیدهاي کانال ارتباطی -2-2

ي الکترونیکی در ایجاد ارتباط بـین  اینترنت به عنوان زنجیره
ها نیـاز  ي ارتباط بین آنیکی است و براعوامل یک تجارت الکترون

هـاي ارتبـاطی نیـاز بـه     هاي ارتباطی است و ایـن کانـال  به کانال
ها برقرار نباشد مهـاجمین بـه   ند و اگر امنیت این کانالامنیت دار

  .راحتی به اطلاعات دسترسی پیدا خواهند کرد
 هاي تمامیتتهدید  

هـا  ه دادهدر بحث امنیت اطلاعات تمامیت به این معناست ک
. یر و یا حـذف گردنـد  توانند توسط افراد غیر مجاز ایجاد، تغینمی

 هـاي ی کانال ارتباطی، رمز نگـاري داده هاي امنیتیکی از سیاست
ها را در نظـر نگیـریم اطلاعـات    حال اگر امنیت داده. ارسالی است

  .شوندمیربوده شده توسط سارقین به راحتی شناسایی 
 هاي دسترسی پذیريتهدید  

هـاي موجـود در   یري به این معناست که تمامی دادهدسترسی پذ
و جـازدن مخربـان بـه     تغییر ظاهر .هنگام نیاز در دسترس باشند

هاي مجاز یکی از عوامل تهدیدهاي امنیتـی اسـت   جاي نمایندگی
  .کندکه قربانی به اطلاعات غیر مجاز دسترسی پیدا می

 هاي سرورتهدید  
سرور سـومین مکـان   ) سرور - اینترنت -مشتري(در زنجیره 

دسترسی و همچنین در معرض خطر سرقت اطلاعات مشتریان و 
در نتیجه باید امنیت سرور . ها در تجارت الکترونیکی استسازمان

  .از ورود مهاجمان تضمین باشد
 تهدیدهاي سرور اصلی  

پاسخ به درخواست از مرورگرهـاي وب را از طریـق پروتکـل    
HTTP  و اسکریپتهايCGI4 و همچنین چند نرم افزار سرور مانند

FTP   گیـرد ، پست الکترونیکی و نرم افزارهاي دیگـر صـورت مـی .
  .دهدیک از این عوامل امنیت را کاهش می هرگونه خطا در هر

 بانک اطلاعاتیهاي تهدید   
همه اطلاعـات خصوصـی کـاربران در بانـک اطلاعـاتی روي      

بانـک اطلاعـاتی باعـث     و هرگونه ناامنی در سرور داردسرور قرار 
شـود و همچنـین امکـان دارد سـارق بـه      فاش شدن اطلاعات می

  .هویتی شخص دستیابی پیدا کند اطلاعات احراز
 تهدیدهاي رابط گذرگاه مشترك  

بکارگیري انتقـال اطلاعـات از    ،)CGI(رابط گذرگاه مشترك 
مانند یک برنامه بانـک   یک وب سرور به برنامه دیگري روي سرور

هـاي وب  براي پردازش فرم CGIهاي از اسکریپت. است اطلاعاتی
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ناامن نخسـتین    CGIهاي برنامه. شودها استفاده می URLیا انواع 
حـال اگـر اشـکالات     .نفوذ مهاجم به یک وب سـایت هسـتند   راه

پیش بیاید و یا برنامه ناامن دیگري جایگزین این  CGIامنیتی در 
  .یابدبرنامه شود امنیت کاهش می

  شدن کلمه عبورهک  
ترین راه نفوذ به سیستم توسط مخربـان حـدس کلمـه    ساده
باشد و باید کاربران در انتخاب کلمه عبور نهایت دقـت را  عبور می

  .انجام دهند

  بکارگیري امنیت در تجارت الکترونیکی -3
مراحل طراحی امنیت شامل مدل کردن سیسـتم، شناسـایی   

مدل حریف و سپس  هاي امنیتی براي محافظت، شناساییویژگی
  .بدست آوردن مسائل امنیتی زیر حملات مخربان است

جزییات مدلسازي سیستم و شناسایی نیازهاي امنیتی امکان 
هاي سیستم حریـف را بـه   اما غیر ممکن است آسیب.  پذیر است

  .درستی و با دقت بتوانیم مدل کنیم

  سیکل زندگی مهندسی امنیت -3-1
بین طراحی سیستم نرم افـزاري و سیسـتم    واضحیک تفاوت 

حت و درسـتی  تا زمان طراحی نرم افزارهـا ص ـ . امنیتی وجود دارد
در حقیقـت در   .هاي کاربردي اولویـت مهـم و اولیـه اسـت    برنامه

سیستم نرم افـزاري هـدف طـراح تـامین کـردن سیسـتم ورودي       
مناسب براي کاربران است تـا بتواننـد خروجـی مناسـب دریافـت      

ما در پوشش سیستم امنیتـی طـراح مجبـور اسـت تـامین      ا. کنند
  .شوندکند که خصوصیات سیستم در مقابل حملات محافظت می

پروسه طراحی و گسترش زیرساخت امنیت اطلاعات پروسـه  
متوالی از آنالیز، طراحی، نظـارت و سـازش بـراي نیازهـاي قابـل      

  .است تغییر
  :ده استسیکل زندگی مهندسی امنیت از مراحل زیر تشکیل ش

 خصوصیات مورد نیاز امنیت و آنالیز ریسک  
. ریســک اســت فــاز اول در ســیکل مهندســی امنیــت آنــالیز

هـا کـه نیـاز بـه     هـاي سـازمان  مجموعه اطلاعات راجع به دارایـی 
ها و زیـر  محافظت دارد، همچنین مشاهده تهدیدهاي روي دارایی

  .ساخت عملیاتی موجود در این فاز جا دارند
 امنیتی خصوصیات سیاست  

ریسـک  "و  "هـاي امنیـت  ویژگی نیازمندي"این فاز استفاده 
ــه عنــوان ورودي و تولیــد  "گــزارش تجزیــه و تحلیــل امنیــت  ب

  .هاي امنیتی تجارت الکترونیک استاي از سیاستمجموعه
 هاي امنیتیخصوصیات زیرساخت  

و  "امنیتـی هـاي  خصوصـیات نیازمنـدي  "این بخـش آنـالیز   
براي ادغام یک لیست از ابزارهـاي   "خصوصیات سیاست امنیتی"

در . باشـد ها مورد نیاز هستند میامنیتی که براي محافظت دارایی
-ها از محل و هدف ابزارهاي امنیتی مشـخص مـی  این فاز دیدگاه

  .کند
 هاي امنیتی ارگیري زیرساختبک  

ــردن،  گســترش دادن و    ــه ک ــازماندهی، تهی ــن بخــش س ای
امنیتـی، در سـطح سیسـتم    هـاي  سـاخت  پیکربندي انتخاب زیـر 

  .است
 تست امنیت  

هـاي  هـایی در رابطـه بـا اثـر زیرسـاخت     در این فاز آزمـایش 
  .شودامنیتی انجام می

 هاارزیابی نیازمندي  
هاي عملیـاتی و پیشـرفت   تغییرات در اهداف تجارت، محیط

تکنولوژي ممکـن اسـت سـیکل امنیتـی را بـه نیازهـاي امنیتـی        
اه اندازي سیکل امنیتـی جدیـدي   جدیدي هدایت کند و نیاز به ر

  .باشد

  نیازهاي امنیتی - 3-2
 هاي امنیتـی، زیـر  هاي امنیتی، سیاستدر طول این فاز نیازمندي

  .شودهاي امنیتی و تست بررسی میساخت
 تعیین اعتبار  

. هدف اصلی در تعیـین اعتبـار تاییـد هویـت کـاربران اسـت      
فنـاوري  ایـن  . هاي بنیادین در امنیت اسـت هویت یکی از فناوري
البته هویـت فقـط   . ها با کاربران سروکار داردبیش از سایر فناوري

نیـز نیـاز بـه تعیـین      بران نیست و گاه ابزارهاي شبکهمختص کار
احـراز  (از واژه لاتـین   Aهاي هویت نخستین فناوري. هویت دارند

هـایی نظیـر   فنـاوري . اسـت ) 7، حسابرسی 6، مجاز شناسی5هویت
 RADIUS ،TACACS ،OTP، PKIمصرف، هاي چند بار واژه گذر

،HIDS ، PGPهـا را  رمزنگـاري و نظیـر آن   و امنیت میزبـان  براي
البتـه هویـت   . ي بکار بـرد توان براي اعتبارسنجی هویت کاربرمی

، نـام  IPنظیر (ي عناصرمختلفی توان به وسیلهها را میخود شبکه
  .بیان کرد )کاربري
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 پنهانی  
در تجارت آنلاین پنهان کـردن اطلاعـات قابـل دسـترس و      

ها توسـط تعیـین   توانایی براي بدست آوردن آن. قابل تغییر است
البتـه همیشـه   . شـود اعتبار و امکاناتی نظیر رمزنگاري انجـام مـی  

امنیت مبتنی بر پنهان کاري نیست به طور مثال در دنیاي شبکه 
هاي حفاظهـاي  ع و نسخهنوتوان می Nmapتوسط ابزارهایی نظیر 

  .مورد استفاده را بدست آورد
  تمامیت  

در به تغییر و به روز رسانی هاي مجاز قاتنها کاربران یا پروسه
ز دسـتکاري، یـا   براي جلـوگیري ا این ویژگی . ها خواهند بودداده

تمامیـت   ارتبـاطی هـاي  سرویس. باشدها میحذف ناخواسته پیام
فرستاده شده در شبکه، در طـول   يهاکوشند تا دادهاطلاعات می

ها، یک شـخص  بدون این سرویس .راه دچار دگرگونی یا گم نشود
غیر مجاز ممکن است یک بسته یا پیـام را از شـبکه بگیـرد، آنـرا     
تغییر دهد و دوباره در جریان اندازد، بدون اینکـه تغییـرات بـراي    

ري پیـام  رمز نگـا با تایید بسته و . گیرنده بسته یا پیام آشکار شود
ها نه در هنگام ورود دادهلاباتوان بروز اشتباه تصادفی یا متقها می

  .ها را کاهش دادنیز تخریب و تغییر پیام و
 عدم انکار  

ــایی ا نکــار صــحت اطلاعــات و تضــمین اینکــه کــاربران توان
-یکی از فنـاوري . هاي مبادله شده را نداشته باشندمحتویات پیام

  .امضاي دیجیتالی استهاي موجود براي این کار 

  هاي امنیتیسیاست -3-3
امنیتی بیان رسمی و مکتـوب از قـوانینی اسـت کـه     سیاست 

اي ه ـباید توسط افراد و عواملی که به نوعی بـه فنـاوري و دارایـی   
  .، رعایت شوداطلاعاتی سازمان دسترسی دارند

گام اول در تامین یـک معاملـه تجـارت الکترونیکـی تنظـیم      
را هـا  ست که به صورت آشکار نیازمنديمکتوب سیاست امنیتی ا

مشـخص   تم و چگونگی فعـل و انفعالاتشـان   براي هر جز از سیس
فناوري دخالت نـدارد بلکـه    ،اصولا در گام اول از سیاست .کندمی

هاي وسیع شبکه مد نظر اسـت و بعـد از مشـخص کـردن     فعالیت
سیاست، فناوري مربوطـه بـراي بکـارگیري زیرسـاخت آن مـورد      

  .گیردقرار می استفاده
  
  

  :سیاست امنیتی ممکن است مسائل زیر را پوشش دهد 

   ؛ بـه عنـوان مثـال   (هـایی  کاربران به چه نـوع سـرویس
 .دسترسی دارند) FTP  ،SMTPوب،

 چیست حریم خصوصی کاربران. 
 چه اطلاعاتی باید رمزنگاري شود. 
 چقدر این  .هایی از مشتریان باید نگهداري شودچه داده

 .و نیاز به محافظت دارند اطلاعات حساس
 ها به چه میزان و بـه کـدام اطلاعـات    کارمندان سازمان

 .دسترسی داشته باشند
 نقش و مسئولیت مدیران در اجراي امنیت چیست. 
 چه کسی به سرور اصلی دسترسی داشته باشد. 

بـر   تاکیديهاي امنیتی است و در این فاز بیشتر تاکید بر سیاست
  .نیست گیري فناوريبکار

  هاي امنیتیزیرساخت - 3-4
. هاي امنیتی استسازي سیاستهاي امنیتی پیادهزیرساخت

انتخاب یک تکنولوژي مناسب  ،هاي امنیتی تکنولوژيزیرساخت
به طور مثال اگر سیاست  .براي تجارت الکترونیکی است

بکارگیري داشتن کلمه عبور براي هر فرد است در هنگام ثبت آن 
  .عبور را بخواهیم از کاربر ورود دو بار کلمه

  :تواند در این مرحله شامل موارد زیر باشدبعضی از کارها می
  مجبور کردن کاربر به استفاده از کلمه هاي عبور

 .پیچیده
 هاي غیر مجاز از دیواره آتشمسدود کردن ورودي. 
 هاي دیجیتالی براي تأیید هویت نیاز به گواهینامه

 .قابلیت اتصال به دسترسی از راه دور 
 دسترسی فیزیکی به سرور در هنگام ورود ثبت شود.  

  )بررسی تطابق(تست امنیت  -3-5
هاي امنیتی تا چـه  تست امنیت براي بررسی اینکه زیرساخت

. گیـرد کنـد، صـورت مـی   هاي امنیتی تبعیـت مـی  حد با سیاست
مهمترین دلیـل بـراي ایـن کـار ایـن اسـت کـه دوام و مقاومـت         

  .تهدیدهاي واقعی تست شودهاي امنیتی در برابر سیاست
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 هاي امنیتیبررسی فناوري -4

 )PKI(زیرساخت کلید عمومی  -4-1

PKI هاي امنیت است و براي هویت کاربران کاربرد از فناوري
که بیانگر (می است که براي توزیع دیجیتال مکانیز PKI. دارد

 هاي دیجیتالگواهی. رودبه کار می) هویت کاربران است
) CA8(کلیدهاي عمومی هستند که توسط مرکز صدور گواهی 

کند که یک گواهی مراکز صدور گواهی تایید می. اندامضا شده
البته این فناوري . دیجیتال به یک شخص یا سازمان تعلق دارد

براي کاربران  مدیریت دشوار آن و سختی استفاده به دلایلی مانند
  .با انتقاداتی مواجه شده است

PKI هاي هایی مانند گواهیاصولا در محلTLD/SSL  براي
  .شوداستفاده میسایت  VPN سرورها، ایمیل مطمئن و

 PKIبعضی از طرفداران تجارت الکترونیکی پیشنهاد به ایجاد 
د تجارت الکترونیک یکپارچه و بزرگ براي افزایش سرعت رش

  .)1شکل (دارند 

 
  PKI [2] یعموم دیکل رساختیز: 1 شکل

سیستم . شوندبه دو دسته باز و بسته تقسیم می PKIسیستمهاي 
PKI تواند شامل باز سیستمی است که زنجیره اطمینان آن می

شود که ها از آنجا ناشی میمشکل این سیستم. چند سازمان باشد
کند اطمینان کامل داشته شما به سازمانی که هویت را تایید می

داخل خود سازمان است و  CAبسته  PKIهاي سیستمدر . باشید
هاي آن سازمان گواهی صادر تنها براي تایید هویت موجودیت

ماد بیشترین کاربرد را دارد و مشکلات اعت بستهPKI . کندمی
هاي یکسان کاربران را حل کرده تایید هویت و تمایز وجود نام

  .شودبسته استفاده می PKIاست و عموما از 

امضاي  هایی نظیر سرویس (PKI) زیرساخت کلید عمومی
دیجیتال، تصدیق هویت، محرمانگی، صحت، عدم انکارپذیري، 

  .دهدارائه می

  PGPسرویس رمزنگاري  -4-2
PGP  هویـت را   ي قابل اعتماد و احرازیک سرویس محرمانه

کند که براي ارسال ایمیل امن و ذخیره فایـل اسـتفاده   فراهم می
نکردنی در حال رشد است و به طرز غیر قابل باور  PGP  .شودمی

از دلایـل اصـلی    .گیـرد به طور گسترده مـورد اسـتفاده قـرار مـی    
  .[2] هاي امن استماستفاده آن الگوریت

PGP هویـت، محرمـانگی،    هاي مهمـی نظیـر احـراز    سرویس
  .سازي، سازگاري با پست الکترونیکی دارد فشرده

PGP  امنیـت  کنـد و از   استفاده می رمزنگاري کلیداز تکنیک
  .[5] بالایی برخوردار است

  ي وبطراحی سه لایه - 4-3
از آنجایی که مهاجمان براي دسترسی به محتوا ابتـدا سـرور   

از تسخیر سـرور   دهند براي جلوگیريوب را مورد تهاجم قرار می
در ایـن روش  . اسـت طراحی سـه لایـه وب    ،هاوب یکی از راهکار
  .شده اند و پایگاه داده از یکدیگر جدا سرورهاي کاربردي

مطـرح   [4] یک معماري مناسب براي معماري سـه لایـه در  
شـود کـه همـان    نامیـده مـی   presentationشده است؛ لایـه اول  

-نامیده مـی  Logicلایه دیگر، لایه  .است کاربرصفحه وب سمت 
شود و همان کدهاي اجرایی سمت سرور است و لایه سـوم، لایـه   

Data  2شکل(باشد که شامل بانک اطلاعاتی می(.  

  [4]معماري سه لایه وب :2شکل 

  
  :توان به موارد زیر اشاره کرداز مزایاي این روش می

  در هر لایـه بـدون تغییـر    سادگی در تغییر و جایگزینی
 .هاي دیگردادن لایه
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    بالارفتن سرعت بارگذاري به دلیل جداسـازي صـفحات
 .کاربردي از بانک اطلاعاتی

 امنیتـی مناسـب بـراي هرلایـه     هاي بکار بردن سیاست
  .بطور جداگانه

تـوان یـک سـري مسـائل     البته براي معماري سه لایه نیز می
دیـواره آتـش در   توان به قرار دادن امنیتی به کار برد؛ ازجمله می

  .[7]هر لایه اشاره کرد 

4-4- ebXml  
ebxml      نحوه انجام تجـارت الکترونیـک را بـر اسـاسXML 

تواننـد  ها مـی کند که شرکتاد میچارچوبی را ایج و کندبیان می
نموده و سپس شریک تجاري خود را از طریـق آن   ثبت نامدر آن 

  .کنندپیدا 
ک متـد اسـتاندارد بـراي تبـادل     فراهم کردن ی ebxmlهدف 

  .هاي تجاري در تجارت الکترونیکی استپیام
پنج راهکار مهم را براي بکارگیري امـن تبـادل پیـام     [3] در

ایـن راهکارهـا   . در اسناد تجـارت الکترونیکـی بیـان کـرده اسـت     
  :عبارتند از
  فرمت امضاي دیجیتالی براي اسنادXML 
  رمزنگاري اسنادXML 
     ــومی ــد عم ــدیریت کلی ــوژي م ــتفاده از تکنول اس

9XKMS  
  10استفاده از زبان نشانه گذاري امنیتیSAML 

 تفاده از زبـان نشـانه گـذلري کنتـرل دسـتیابی      اس
11XACML 

 گیري نتیجه -5

هـاي  در این مقاله سعی به ترغیب بـراي بکـارگیري فنـاوري   
هـا  مشهور و جدید  در امنیت شده است، که با بکارگیري فنـاوري 

 .هاي کاربردي مسائل امنیتی پرداخته شده استتحقیق در بازه و
، بعـد  اول محرمـانگی، بعـد یکپـارچگی   (امنیت را در قالـب   اغلب

داننـد ولـی   به عنـوان راهکارهـاي امنیتـی مـی    ) دسترسی پذیري
هاي امنیتـی مطـرح   تحقیقات کاربردي براي بکارگیري از فناوري

بـراي امنیـت مقـاوم در برابـر خطـا و حمـلات بایـد        . نشده است
کارگیري مناسـب  حداکثر توان را به ایجاد یک سیاست امنیتی و ب

ها و استفاده از ابزارهـاي امنیتـی بـا حـداکثر درجـه      این سیاست
  .امنیتی بکار گرفت

 نباید در دنیاي طراحی صفحات تجاري نیز یک برنامه نویس
مبنی بر امن بودن کد داشته باشد زیـرا امنیـت سـرور وب     يادعا

مثلا غرور در (مهم است و همچنین نباید متکی به سرورهاي وب 
بود و کد غیر امن بر روي سرور قرار  )فاده از سرورهاي آپاچیاست
  .داد

تحقیقات سنتی و پرداختن به جزئیات ریاضی دیگـر چنـدان   
پس باید با رویکردي کـاربردي بـه مسـائل امنیتـی     . کاربرد ندارد

هـاي موجـود بـراي امنیـت را     پرداخته شود و نقاط ضعف فناوري
   .مورد بررسی قرار داد
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