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نقاط ضعف کارت هوشمند بانکی . در این مقاله ابتدا ساختار کلی کارت هوشمند بررسی شده و نقاط ضعف و قوت کارت دیده شده است -  دهیچک
در کارت هوشمند مهمترین کار برقراري ارتباط . ت افزاري و نرم افزاري می باشد، که جهت رفع آنها کارهایی صورت می پذیردبخش سخ 2در 

براي ارتباط برقرار کردن با محیط خارج، مهمترین رکن؛ داشتن کلیدي است که . ایمن با کامپیوتر و سرور خارج از دسترس و محدوده آن می باشد
علاوه بر این حملات سخت افزاري که ممکن است به خود کارت وارد . رمزنگاري و تصدیق انجام گیرد و به راحتی هم پیدا نشود با آن بتوان عمل

هاي موجود، واحد هاي بررسی درستی  و رمزنگاري  ATMبراي بر قراري ارتباط با شبکه هاي خارج از . جلوگیري می شود PUFشود با استفاده از 
ند که با استفاده از کلید ایجاد شده می توانند رمزنگاري یا تصدیق نمایند و جداسازي شوند و با استفاده از چک کردن حافظه بکار می رو

همه این . از دسترسی به واحدها و پردازش هاي غیر مجاز جلوگیري می شود و از حملات نرم افزاري جلوگیري می شود MMUدسترسی در 
  .کارت هوشمند ایجاد می شود Co-processorقسمت  حفاظت ها با اعمال معماري آن به

  .ي، امنیت سخت افزاري، بانکداري الکترونیک، حملات سخت افزاري، رمزنگارPUFکارت هوشمند،  - کلید واژه
 

 مقدمه -1

در بانکداري نوین و همچنین در کشور عزیز ما و بعد از طرح 
تحول اقتصادي کارتهاي اعتباري بانکی نقش بسـیار مهمـی را در   

بطـور مثـال بـراي پرداخـت یـک دوره      . زندگی افراد ایفا کرده اند
یارانه مبلغ بسیار زیادي نقدینگی بین بانکها جابجا می شـود کـه   

اي اعتبـاري بـانکی انجـام مـی     اکثریت این جابجایی توسط کارته
البته در بانکهاي ایـران و در بسـیاري از کشـورهاي دنیـا از     . شود

کارت اعتباري مغناطیسی استفاده می شود کـه بـه دلیـل حجـم     
پایین نگهداري اطلاعات و همچنین ناامن بودن این کارتها، عمـلا  

 به همین دلیل بانکها بایـد . استفاده از آنها مقرون به صرفه نیست
. بستر سازي کنند تا  از کارتهاي هوشمند بـانکی اسـتفاده کننـد   

این پردازنده بدلیل وجود پردازشـگر مرکـزي و همچنـین کمـک     
. پردازنده امنیت و حجم بالایی از اطلاعات را پشتیبانی مـی کنـد  
.  اما این بدان معنا نیست که این چیپ بطور کامل ایمن می باشـد 

در پی راهی براي هک کـردن   همین مسئله باعث می شود دزدان
مـا  .  کارتهاي هوشمند و دست یافتن به پولهاي داخل آن باشـند 

سعی داریم در این مقاله با طرح کلی کارت هوشمند، نقاط ضعف 
همانطور که در چکیده نیز گفته . آن را به نقاط قوت تبدیل کنیم

شد براي جلوگیري از حملات مخرب و غیـر مخـرب بایـد راهـی     
کـه فـرد نتوانـد بـه اطلاعـات داخلـی کـارت هوشـمند         پیدا کرد 

  . دسترسی پیدا کند
نشان داده شـده اسـت  ایـن     2و  1همانطور که در شکلهاي 

حملات دسترسی مستقیم یا حداقل دسترسی از راه دور به کارت 
در تعریف این حملات می خوانیم که یا با بـازکردن بسـته   . دارند

. دستیابی به کلید رمز هستند داخلی یا مثلا با تزریق خطا در پی
همانطور که در چکیده نیز گفته شد  این کلیدهاي رمـز در واقـع   
قسمت مهمی از اطلاعات را در بر دارند، چرا که رمزنگـاري هـاي   
داخلی و خارجی کارت هوشمند با استفاده از این کلید انجام مـی  
شود که اگر این کلید به دست مخـالف بیفتـد، او نیـز مـی توانـد      
کارت را رمز گشایی و به اطلاعـات داخلـی آن دسترسـی داشـته     

ما در این مقاله می خواهیم راه حلی نشان بدهیم تا عـلاوه  . باشد
بر اینکه دشمن نتواند حتی با حملات مخـرب و غیـر مخـرب بـه     
کلید رمز دسترسی داشته باشد، تبادل اطلاعـات در شـبکه هـاي    

  .بین بانکی نیز ایمن گردد

مناسب براي سیستمهاي  ناپذیر ایمن و قابل اعتمادیک کارت هوشمند کپی  يمعمار
  بانکی

  2ابراهیمی آتانی ارض، 1فرهاد فرخ پناه کلاش
 Farhad152000@yahoo.com، دانشگاه آزاد اراك1

  rebrahimi@guilan.ac.ir، دانشگاه گیلان2
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درصد قرارداده و بسته آنرا  98اشه را در اسید نیتریک بالاي تر.1شکل 

  باز می کنیم
  

  
کارت هوشمند باز شده با استفاده از میکروسکوپهاي صنعتی .2شکل 

  .بررسی و دستکاري می شود
کارت بانکی به عنوان وسیله تبادل پول چند وقتی است کـه  

 ـ . جاي پول نقد را در بین مردم گرفته اسـت  ه سـعی  در ایـن مقال
داریم با نشان دادن نقاط ضعف کارت هوشمند؛ در ادامه بحث بـا  
استفاده از معماري هـاي مختلـف در صـدد تقویـت آن بـرآییم و      

  . کارت را از هر نوع حمله ایمن سازیم

  کارت هوشمند -2
در این بخش کارتهاي هوشمند بانکی را که حاوي پردازشگر 

زنـده بـه منظـور    مرکزي به منظور پردازش اطلاعات و کمک پردا
کارتهاي ریزپردازنده قادر . حفاظت می باشد را؛ توضیح می دهیم

نوشتن و بالا بردن امنیت در  / به فراهم کردن تابعی براي خواندن 
ســبک معمــاري داخلــی . مــی باشــد CPUداخــل کــارت حــاوي 

کارتهــاي ریزپردازنــده بصــورت قابــل تــوجهی بــه کامپیوترهــاي 
وك سـاختمانی در ایـن کارتهـا    شخصـی شـباهت دارد، اجـزاء بل ـ   

  CPU,ROM,RAM,I/O GATEWAY,E2PROM:عبارتنــد از 
  .در زیر به بررسی و توضیح آنها پرداخته می شود

1 .CPU  : بیتـی همـراه بـا بـاس     8اغلب در یک ریز پردازنده
این ویژگی آنجا کارساز اسـت  . بیتی بکار برده می شود 16آدرس 

می تواند  64KBیی تا حداکثر که پردازنده کارت به آدرسهاي بالا

  .دسترسی داشته باشد
2 .RAM :       حافظه فراري اسـت کـه احتیـاج بـه تـوان بـراي

این کار معمـولا بـراي ذخیـره کـردن در     . حمایت از داده ها دارد
CPU دلیل انتخاب سایز کوچک براي آن؛ این است که . می باشد

طوریکـه  ب ؛بگیـرد اختصـاص   E2PROM,ROMفضاي بیشتري به 
  .محدود شده است  25mmسایز آن بهکل 

3 .ROM  :    حاوي سیستم عامل کـارت هوشـمند اسـت و در
سـایز آن از چنـد کیلـو    . هنگام تولید چیپ بارگذاري شده اسـت 

پس از آنکه در سیستم عامل بار شـد؛  . متغیر است 32kBبایت تا 
  .آن وجود ندارد 1يامکان بهبود

4 .E2PROM :گهداري تمـام  حافظه غیر فرار است که براي ن
سایزي که بیشترین استفاده . داده ها و برنامه ها استفاده می شود

کلید رمز در کارت هوشـمند   .می باشد 8kBبراي کاربران را دارد 
  .نیز در این حافظه ذخیره می شود

5 .I/O GATEWAY  :اه بــراي انتقــال داده در یــک گگــذر
  .روش سریال، بیت به بیت استفاده می شود

  :ارتهاي هوشمند تماسی باید نکاتی را بگوییمدر مورد ک
کارت باید در قرائتگر قرار داده شـود تـا اتصـال فیزیکـی بـا      
روکش طلایی برقرار شـود و قرائتگـر تـوان را بـه کـارت بدهـد و       

  .اعمال شودهمچنین سیگنال کلاك به چیپ 

  
  معماري داخلی کارت هوشمند . 3شکل

 
 
 
 

 
 
 

1 Upgrade 
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  محدوده و مرز تعامل اطلاعات با شبکه هاي خارج از  -3
ایمنـی و قابلیـت   ) بالاخص در اینترنت(همیشه و در همه جا

اعتماد، درست بودن ارسال پیغام، درست بـودن دریافـت پیغـام و    
باید کـاري انجـام شـود    . فایل از اهمیت بالایی برخوردار می باشد

که حتی اگر ریزپردازنده زیـر نظـر یـک دشـمن باشـد؛ پردازنـده       
از محدوده ارتبـاط صـحیح و درسـت برقـرار     بتواند با کاربر خارج 

 .کند
 

  
  چالش امنیتی اصلی حل شده بوسیله کارت هوشمند - 4شکل
سـمت چـپ   . مکان و قسمت مهم وجـود دارد  3؛ 4در شکل 
می باشد ساختار کلی ارتباط داخلی  کارت با   Bobکه زیر کنترل

می باشد؛ در وسط شکل یـک  ... و POSوATMدستگاههایی نظیر 
و  ATMسط می باشد که وظیفـه برقـراري ارتبـاط بـین     شبکه وا

نا گفته نماند که ممکن است این شبکه بـه  , سرور مرکزي را دارد
دلایل مختلفی موجب انشعاب اطلاعات شود و غیـر قابـل اعتمـاد    

در انتهاي سمت راست شکل، سرور مرکزي مـی باشـد کـه    . شود
اسـط بـا   محاسبات اصلی داخل آن انجام می شود و دستگاههاي و

آن ارتباط برقرار می کنند، سرور احتیاج دارد که بداند اطلاعـاتی  
که از سیستم محلی فرستاده می شود اطلاعاتی صـحیح و بـدون   

و همچنـین اطلاعـاتی کـه مـی     ) 1مرحلـه  (دستکاري مـی باشـد  
فرستد بدون دخالت و کاملا صحیح به صـورت محرمانـه ذخیـره    

  ).2مرحله (شود
  

  بررسی  -3-1
ابتدا ساختار کلی کارت هوشمند نشان داده شد، در در اینجا 

قسمت قبلی شبکه هاي تبادلی پـولی را نشـان دادیـم؛ در ادامـه     
انواع حملاتی که به کارتهاي هوشـمند موجـود انجـام مـی شـود      
نشان داده می شود و بلافاصله معمـاري هـاي مقـاومتی در برابـر     

  شودآنها و اعمال شده به چیپ پردازنده نشان داده می 

  :تکنیکهاي دستکاري در کارت هوشمند  -4
اصولا حملاتی که به منظور دستکاري روي کـارت هوشـمند   

 شوندتقسیم می  3و غیرمخرب 2نوع مخرب 2انجام می شود، به 
  :حملات مخرب

ایـن  . همه تکنیکهاي دستکاري و جستجو مخرب می باشـند 
هفته تکنیکها احتیاج به چندین ساعت یا در برخی موارد چندین 

کار در یک آزمایشگاه مخصوص دارند که براي این کار حتما باید 
تکنیکـی اسـت کـه دسترسـی بـه      . بسته اصلی آنها را خراب کرد

   .واسطهاي چیپ بطور مستقیم دارد
  

  :حملات غیرمخرب 
یک پردازنده یک مجموعه از چند صد فلیپ فلاپ است کـه  

ت که از هـر  حاوي وضعیت جاري آنها همراه با منطق ترکیبی اس
برخی از تاثیرهـاي آنـالوگ در   . سیکلهاي کلاك محاسبه می شود

. این قبیل سیستمها در حملات غیـر مخـرب اسـتفاده مـی شـود     
  :برخی از آنها عبارتند از

استفاده از واسطهاي ارتباطی نرمال در : حملات نرم افزاري
پردازنده و استخراج آسیب هاي امنیتی پردازنده، الگـوریتم هـاي   

ز نگاري، یا در پیاده سازي آنها در حمله به پردازنده کمک می رم
  .کند

ــا : اســتراق ســمع خوانــدن و مشــاهده تکنیــک، همــراه ب
رزولاسیون بالا؛ شناسایی آنالوگ همه منابع و اتصـالات داخلـی و   

 
 
 
 

 
 
 

2 Invasive 
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الکترومغناطیس هاي تولید شده دیگر بوسیله پردازنده در هنگـام  
  .ده می شودعملیات نرمال باعث حمله به پردازن

این تکنیک از محـیط غیـر عـادي بـراي تولیـد      : تولید خطا
خرابی در پردازنده استفاده می کند که محتوي دسترسـی اضـافه   

 .می باشد
هر ترانزیستور و اتصالات داخلی یـک تـوان و مقـاومتی دارد    
که همـراه بـا فاکتورهـایی از قبیـل درجـه حـرارت، ولتـاژ منبـع         

ده از تـاخیر بخـش هـاي سـیگنال     شناخته می شود که با اسـتفا 
بنابر نوسان تولید پردازنده این مقدار مـی  . اندازه گیري می شوند

 .تواند در یک چیپ تکی و بین چیپ هاي مشابه تغییر یابد
منبع جاري احتیاج دارد که توان بارگیري شده را یا شارژ یـا  

 .خالی کند، هنگامیکه خروجی تغییر می یابد
ضعیت جاري جدید را قبول کند؛ تنها فلیپ فلاپ می تواند و

بعد از اینکه خروجی منطـق ترکیبـی در وضـعیت قبلـی تثبیـت      
 .شود

در هنگـام بـازبینی   . اینها تاثیرهاي مشـهور دیگـري هسـتند   
امنیت طراحی پردازنده، اغلب کارهاي جزییاتی وابسته بـه شـبیه   
سازي آنالوگ و تست آنها کارهاي مهمی در جلوگیري از حملات 

پردازنده کارت هوشمند اغلب بـه حمـلات   . مخرب می باشندغیر 
غیر مخرب آسیب پذیر می باشد، چون مهاجم کنتـرل کامـل بـه    

ماژولهاي امنیتی بزرگتر می تواند همراه . توان و منبع کلاك دارد
بـراي کـاهش   .... با باتري براي پشتیبانی کردن، پوشـش شـیلد و   

د را مورد هجوم قرار ریسکهاي بسیاري که پردازنده کارت هوشمن
  .می دهند، استفاده شوند

  حملات و ضد حملات -5
در این بخش می خواهیم بطور مفصـل بـه حملاتـی کـه بـه      
داخل یا خارج کارت هوشمند ممکن است انجام شود، بپـردازیم و  
سپس به اقداماتی که می توان در برابـر ایـن حمـلات انجـام داد،     

  .بپردازیم

لات مخرب و غیر اقدام متقابل در برابر حم   - 5-1
 مخرب

هدف اصلی و کلی حملات مخـرب و غیـر مخربـی کـه مـی      
خواهند به داخل پردازنده دست یابند؛ دستیابی بـه کلیـد رمـزي    
است که پردازنده با آن  با پردازنده هاي دیگر یـا سـرور مرکـزي    

در واقـع مهمتـرین بخـش هـر کـارت      . تبادل اطلاعات مـی کنـد  
شترین محافظت را باید بر روي هوشمند کلید رمز آن است که بی

در کارت هوشمند کلیـد رمـز بطـور غیـر فـرار و      . آن انجام دهیم
ذخیره می شود و هنگامی که کارت بـه آن   E2PROMمستمر در 

اما در حملات مخرب بـا  . نیاز دارد؛ آنرا از حافظه بازیابی می کند
و ) همانطور که در مقدمـه توضـیح داده شـد   (برداشتن لایه رویی

ین در حملات غیر مخرب با استفاده از حملاتی مثل تزریق همچن
خطا به کلید رمز دست پیدا می کنند و عملا کارت را کپـی مـی   

ما از تابع کپی ناپذیر فیزیکی استفاده می کنیم که رمـز را  . کنند
. بطور فرار تولید کرده و در انتهاي مرحله تولید رمز از بین میـرود 

سـتفاده از آن کلیـد تـا حـد ممکـن      اینکار باعث می شود زمـان ا 
  .پایین بیاید و دشمن نتواند از آن استفاده کند

  :تابع تصادفی فیزیکی  -5-1-1
بـرداري فیزیکـی تـابعی اسـت کـه      یک تابع غیر قابل کپـی  

کنـد و بـه صـورت یـک ابـزار      هـا نگاشـت مـی   چالشها را به پاسخ
  :که شامل خصوصیات زیر است, شودفیزیکی مجسم می

تواند تـابع را در یـک مـدت    ابزار فیزیکی می: آسان ارزیابی
 .کوتاه ارزیابی کند

گیریهـاي  به خاطر محدودیت تعـداد انـدازه  : توصیف دشوار
 4پاسـخ -فیزیکی قابل قبول یا برخـی اشـکالات زوجهـاي چـالش    

مثل زمان، پول، (انتخاب شده، مهاجمی که از ابزار و منابع محدود
توانـد بـه مقـدار قابـل     ند؛ فقط مـی کاستفاده می. . .)مادة خام و 

کـه بـه صـورت    (هاي چالشـها  اغماضی از اطلاعات در مورد پاسخ
 .دست یابد) اندتصادفی انتخاب شده

PUF   شـود و بـراي هـر    فقط با سیستم فیزیکی ارزیـابی مـی
تواننـد توسـط   هـا مـی  PUF. منحصر به فرد اسـت ، فیزیکی هنمون

هـاي  PUFند، مـثلا  سازي شـو سیستمهاي فیزیکی مختلفی پیاده
مبتنی بر زمانبندي و تاخیر پنهانی اطلاعـات مـدارات    5سیلیکونی

حتـی در صـورت داشـتن ماسـکهاي جانمـایی      . باشندمجتمع می
ساخت باعث تغییـرات تـاخیر بـر     هیکسان، تفاوتها در حین پروس

 
 
 
 

 
 
 

4 Challenge-Response Pair 
5 Silicon PUFs 
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  شودهاي مختلف میتراشهروي 
  

Arbiter PUF:  
که توسـط یـک   سیلیکونی  PUF، مدار تاخیر یک 5در شکل

ساخته شده، نشـان داده  ) arbiter)latchپلکسر و یک سري مالتی
باشـد و بیـت   مـی  Xمـدار داراي چنـد بیـت ورودي    . شده اسـت 

بر اساس اختلاف تاخیر نسبی بـین دو مسـیر تعیـین     Yخروجی 
پلکسـرها  مـالتی توسـط  بیتهاي ورودي، مسـیر تـاخیر را   . شودمی

پلکسـرها  صفر باشد، مالتی X[i]اگر بیت کنترلی . کنندکنترل می
-پلکسـر عبـور مـی   سیگنال را از بین دو مسیر حالت صفر مـالتی 

. شـوند در غیر این صورت مسیرهاي بالا و پایین جابجا مـی . دهند
. دو مسیر تاخیر متفـاوت داریـم   X[i]بنابراین بر اساس هر مقدار 

 هبه منظور ارزیـابی خروجـی بـراي یـک ورودي خـاص، یـک لب ـ      
شـود و  سیگنال به طور همزمـان بـه دو مسـیر داده مـی     ةدبالارون

در . سرعت سیگنال است هتعیین کنند arbiterتاخیر دو مسیر به 
و در غیر این  1سریعتر باشد، خروجی ) D(صورتی که ورودي لچ 

  .شودصورت صفر می

 
  arbiter-PUFمدار تاخیر یک   - 5شکل

   
افـزاري داخـل   علاوه بر این حفاظت می توان از حفاظت نرم 
نـوع حملـه؛    2برنامه نیز استفاده کرد که براي جلـوگیري ار ایـن   

بـه مـدهاي مختلـف    ... برنامه را بر اساس حفاظـت؛ دسترسـی و   
حملات مخرب کـه نیـاز بـه    . تقسیم کرده و آنها را اجرا می کنیم

و  PTRباز کردن بسته و دسترسی به داخل پردازنده دارند از مـد  
دسترسـی مسـتقیم بـه داخـل پردازنـده      حملات غیر مخرب کـه  

هر مداخلـه   TEدر برنامه استفاده می کنند؛ مد  TEندارند از مد 
 PTRاي  که محتویات ناحیه را تغییر بدهد کشف می کند و مـد  

علاوه بر اینکه مداخله را کشف می کند؛ پوشیدگی را حفـظ مـی   
بـدان معناسـت کـه در شـبکه هنگـامی کـه در مبـدا         PTR. کند

ري شد در مقصد باید در سخت افزار ویـژه و در نـرم افـزار    رمزنگا
  .ویژه رمزگشایی انجام شود

 

 حملات به کش هاي داخلی -5-2

کش هاي داخل تراشه می توانند به راحتی دستکاري شـده؛  
آدرسهاي مجازي و فیزیکی آن جابجا شده و بر روي آنها تعـدادي  

 .حمله انجام شود
  :اقدام متقابل -5-2-1

کش هاي داخل تراشه بوسیله مکانیسم برچسـب؛ محافظـت   
هنگامیکه یک پردازنده دسترسـی بـه یـک بلـوك     . داده می شود

 SPIDشخصی داشته باشد، بلوکها همـراه بـا   / ناحیه هاي بازبینی
پردازش هاي منظم بوسیله مقـدار  . پردازش علامت زده می شوند

SPID   ایـن  . که صفر است، نمایش داده مـی شـوندSPID   ،ویـژه
هـر بلـوك کـش همچنـین حـاوي      . مالکیت بلوك کش می باشد

آدرس مجازي متناظر می باشـد کـه بوسـیله مالـک پردازنـده در      
هنگامیکـه یـک   . آخرین دسترسی بـه بلـوك اسـتفاده مـی شـود     

پردازنده ایمن به یک بلوك کش؛ در کش دسترسی پیدا می کند 
در ناحیـه  (که؛ محافظت درسـتی و تمامیـت داده را احتیـاج دارد   

، پردازنده، برچسب بلوکها را قبل از آنکـه از آن اسـتفاده   )بازبینی
را در بلـوك   SPIDفعـال باشـد،    SPIDاگـر  . شود؛ چک می کند

کش منطبق می کنـد و اگـر آدرس دسترسـی مجـازي بـا آدرس      
. مجازي بلوك کش منطبق باشد، دسترسی ادامه پیـدا مـی کنـد   

مکانیسم بررسـی درسـتی    بعبارت دیگر؛ مقدار بلوك کش بوسیله
اگر درسـتی موفقیـت آمیـز    . داده خارج از تراشه بازبینی می شود

حتی همـراه  . و آدرس مجازي بلوك به روز می شوند SPIDباشد؛ 
هـا و برچسـبهاي آدرس مجـازي، سیسـتم عامـل هـاي        SPIDبا 

مخرب می تواند یک حمله تکرار را بوسیله تغییر نگاشت مجـازي  
هد، اگر کـش هـا بـه صـورت فیزیکـی آدرس      به فیزیکی انجام بد

 . دهی شده باشند

 و نرم افزاري) سخت افزاري(حملات فیزیکی  -5-3

  :خارج از تراشه/ حافظه داخل
حملات سخت افزاري می تواند بصـورت دلخـواه محتویـات     

همچنـین، حمـلات نـرم    . حافظه خارج از تراشه را تغییـر بدهنـد  
. اشه را تغییر بدهندافزاري می تواند محتویات کش هاي داخل تر

بنابراین، مهاجم می تواند دستورالعمل ها و داده ها را در حافظـه؛  
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بطـور کلـی؛ تمـام فضـاي حافظـه      . تکرار؛ جابجا و تعـویض کنـد  
 .مجازي آسیب پذیر است

  :اقدام متقابل -5-3-1
فضـاي   VM6براي جلـوگیري از حمـلات نـرم افـزاري ابتـدا      

ر جدا می کند که ایـن باعـث   حافظه مجازي پردازشها را از یکدیگ
می شود برنامه  هـا در فضـاي مجـازي یکـدیگر نتواننـد تـداخل       

همچنین با استفاده از هسته پردازنده زیـر سیسـتم   . داشته باشند
واحـد   6شـکل  . حافظه تغییر داده شده در نظر گرفته مـی شـود  

همراه با اجـازه چـک کـردن دسترسـی      (MMU)مدیریت حافظه
قراردادي دارد که یک  TLBیک  MMU. اضافی را شرح می دهد

آدرس فیزیکـی را بــه آدرس مجـازي ترجمــه مـی کنــد و اجــازه    
یـک   TLBاین جسـتجوي  . دسترسی به صفحات را چک می کند

. در پردازنده پایپ لاین زمان مـی گیـرد   MEMسیکل در مرحله 
 کشف می شود MEMدر نتیجه، خطاي صفحه در انتهاي مرحله 

ازبینی می کند کـه آیـا دسترسـی    ب MMUاگر چنین باشد، 
 .حافظه در مد اجرایی جاري اجازه داده می شود یا خیر

  
  همراه با الحاقیات امنیتی (MMU)واحد مدیریت حافظه  -6شکل

  :رمز نگاري -5-3-2
در یک فـرم سـاده شـده نشـان داده      MEپیاده سازي واحد 

 
 
 
 

 
 
 

6 Virtual MEmory 

دسترسی حافظه از کش هـاي دسـتورالعمل و داده در   . شده است
واحـد  . نشان داده شده است MEقسمت بالا و سمت راست واحد 

ME   این دسترسی ها را در صف معمولی، بافر می کند و صـف را
آدرس  ME، واحـد  I/Dبـراي خوانـدن از کـش    . ذخیره می کنـد 

ر را محاسبه مـی کنـد، برچسـب زمـان را از     برچسب زمان متناظ
رمـز   AESمی خوانـد و بـا اسـتفاده از      (TS)کش بر چسب زمان

یــک  MEدر زمــان مشــابه، واحــد . گشــایی را انجــام مــی دهــد
هنگامیکه داده . درخواست را براي داده به باس حافظه می فرستد
در قسمت چپ (از حافظه وارد شد، در صف بارگیري بافر می شود

هنگامیکه رمز گشایی . کامل شود AESتا اینکه محاسبات  )شکل
؛رمزگشـایی مـی    7کردن بـا دنبالـه   XORآماده شد، داده بوسیله 

براي نوشتن از کـش  . شود و کش پردازنده بازگشت داده می شود
I/D واحد ،ME    از برچسب زمان رجیستر زمان بند آنهـا اسـتفاده

در زمان مشابه، . هدمی کند و محاسبات رمزگشایی را انجام می د
. برچسب زمان جدید در کش برچسـب زمـان؛ ذخیـره مـی شـود     

هنگامیکـه  . سپس رجیستر زمانبند یکی، یکـی افـزوده مـی شـود    
آمـاده شـد، داده از پردازنـده     AESدنباله رمزنگاري شده از واحد 

همراه با دنباله، رمز گشایی می شود و بـه حافظـه فرسـتاده مـی     
-یک باز MEشکل نشان نداده ایم، واحد در حالیکه در این . شود

رمزنگاري را انجام می دهد، هنگامیکه زمان بنـد بـه یـک مقـدار     
این باز رمز نگاري می توانـد یـا در نـرم    . بیشینه نزدیک می شود

در پیـاده سـازي، واحـد    . افزار یا در سخت افزار پیاده سازي شـود 
ME     کـه  یک سیگنال را به هسـته پردازنـده مـی فرسـتد؛ هنگامی

زمانبند به مقدار آستانه می رسد، کـه یـک تلـه کـارت هوشـمند      
  براي باز رمز نگاري اتفاق می افتد
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  واحد رمزنگاري - 7شکل

  
  :بررسی درستی و تمامیت داده  -5-3-3

. در شکل پایین  نشـان داده شـده اسـت    IVدر نهایت، واحد 
واحد هـر دسترسـی   . نسبتا ساده است IVعملیات اصلی در واحد 

اگر یک دسترسـی در  . به حافظه را در باس حافظه نشان می دهد
 -خوانـدنی  IVتنهـا خوانـدنی،   IV(علامت زده شـود   IVحفاظت 
یا چکیده  IV ،MAC، واحد )هاhashبرچسبهاي زمان یا  نوشتنی،

در زمان مشابه، آدرسـها و  . ساز را در مقدار داده محاسبه می کند
متنـاظر محاسـبه مـی     8رچسبها بافر می شوند و آدرس فـراداده ب

را  MACها یا  IV ،hashبراي یک دسترسی خواندن، واحد . شود
سپس این والـد  . می خواند IVیا از رجیستر چکیده ریشه یا کش 

با یک محاسبه از مقدار در باس حافظه مقایسـه   MACچکیده یا 
  .می گردد

 
 
 
 

 
 
 

8 Meta data 

  
  دادهواحد بررسی درستی . 8شکل

    

 گیري نتیجه - 6

با استفاده از منابع بالا می توان درصد زیادي از حمـلات بـه   
کارت را خنثی کرد، به شرط آنکه دشمن دسترسـی فیزیکـی بـه    

تمام معماریهاي موجود را باید در قسـمت  . پردازنده نداشته باشد
کمک پردازنده کارت هوشمند قرار داد که با توجه به حجم منابع 

باید از مسـاحت و حجـم قسـمتهاي دیگـر کـارت      در این قسمت 
می توان فهمید کـه   bench marckبا استفاده از . هوشمند کاست

ــک    ــه ی ــده ایمــن در کــارت هوشــمند ب ــرار دادن پردازن ــراي ق ب
Coprocessor 1.5cm*1.5cm    احتیاج داریم و تقریبا یـک مقـدار

کمی گیت سربار احتیاج داریم که البته با توجه به حفاظت فـوق  
العاده بالایی که بوسیله پردازنده ایجاد می شود سربار مطلوب می 
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