
  ناراضي، خطرناك تر از ھكرھا كارمندان 
  

تنھا مسوول امور  آنھا نه. آيند شمار مي اعتمادترين كاركنان به ندان بخش فناوري اط�عات در يك سازمان يا شركت، از قابلكارم
پشتيباني در حوزه رايانه ھستند، بلكه در تصميمات مھم سازماني نيز موثرند و س�مت و امنيت زيرساخت سازماني را تضمين 

زنند كه كار را براي ديگر كارمندان راحت  ھاي خود حرف مي حوزه با غرور خاصي از مھارتھاي اين  اي بيشتر حرفه. كنند مي
  . كند مي

شود، كه اين نارضايتي ناشي از جاي ديگري  كند فراھم نمي تي كار مي البته گاھي اوقات نيز رضايت شخصي كه در دپارتمان آي
. ھاي امنيتي سيستم در كجاست دانند ضعف در يك سازمان، اين مسووEن فناوري اط�عات ھستند كه خوب مي. فناوري: است

حم�تي ھمچون . دھد نتايج زيانباري در پي خواھد داشت شود، اما وقتي ھم كه رخ مي ھر چند كه اين اتفاق چندان تكرار نمي
رھايي از . ھا يا سرورھاي مجازي كه مسوول عمليات مھم ھستند سايت مدن وبآ شدن شبكه، پايين خرابي در پايگاه داده، ھك

ھاي قانوني و ت�ش روابط عمومي  تواند براي يك شركت خسارات مالي زيادي تحميل كند و ع�وه بر اين، پيگيري ھا مي اين خرابي
در فايل پاورپوينت گروه بازاريابي تا فرستادن  از نمايش تصاوير نابھنجار. ھمراه داشته باشد براي حفظ اعتماد كاربران را به

گويند  مي. وسيله آن شركت را در شرايط بدي قرار دھد تواند به بدافزارھا، مواردي است كه يك عضو فناوري اط�عات ناراضي مي
اخل سازماني را بررسي ھاي د ترين خرابكاري مورد از بزرگ ۶دھد، بنابراين شايد بھتر باشد  ھا مي مرور تاريخ درس خوبي به آدم

   :كنيم

  دونالد ـ انتقام در مك١

خاطر اين كه دوستش را ناعادEنه از  كار بود، تنھا به آمريكايي شركت ژاپني شيونوگي مشغول به  جيسون كرنيش كه در شعبه
سازي شده را پاك  سيستم مجازي ١۵دونالد وجود داشت،  محل كار اخراج كردند، با كمك اينترنت پرسرعتي كه در رستوران مك

ت�ش بسياري كردند تا اين كه توانستند از طريق  FBIماموران . سرور حياتي اين شركت روي آن مشغول فعاليت بودند ٨٨كرد كه 
ھزار  ٨٠٠ضرري كه او به شركت زد، حدود . دونالد كرده بود، او را پيدا كنند خريدي كه ھمان زمان به وسيله كارت اعتباري از مك

  .آورد شددEر بر

  ـ بيماري در شبكه بيمارستان٢

ناراحت بود، به شبكه شركت سابقش دسترسي پيدا كرد و  NYCجنرال  خاطر اخراجش از بيمارستان نورت جيسون وانگ كه به
چھره او ھمچنين با نام دكترھاي مختلف به ارسال ايميل پرداخت و از بيمارستان . ھم ريخت طور كامل به اط�عات بيمارستان را به

  . ھا دستگير شد او سرانجام به جرم اين خرابكاري. نادرستي نشان داد

  ـ خشم براي گزارش نادرست٣

دليل گزارش نادرست مافوقش، مشمول جريمه شد به رايانه او دسترسي پيدا كرد و  جان پاول اسون، يك مھندس شبكه كه به
 ۶٣او به . اط�عاتي از جمله اط�عات مشتريان نيز حذف شد. د كردافزارھاي مھم در سرورھاي شركت را نابو ھا و نرم تمام داده

  .ھزار دEر محكوم شد ۴٠٩ماه زندان و پرداخت 

  كردن مدير جلوي ديگران ـ شرمنده۴

 به رمز عبور كارفرماي خود دسترسي پيدا كرد و Keyloggerافزار  والتر پاول بعد از اين كه از شركتش اخراج شد، با استفاده از نرم
او با قراردادن تصاوير مستھجن در فايل . اعتبار تمام شركت را با يك حركت ساده از بين برد و عطش خود در انتقام را فرو نشاند

سال  ٣وي پس از دستگيري به .پاورپوينت مدير خود، باعث شد اين تصاوير ناخواسته براي مشتريانش به نمايش گذاشته شود
  .كوم شدساعت كار اجباري مح١٠٠زندان و 

  ـ حذف اط:عات داوطلبان ۵

دانيل دوان كه مسوول فناوري اط�عات يك . عضاي پيوندي است از بين بروداي كه بانك ا تصور كنيد تمام اط�عات موسسه
موسسه غيرانتفاعي اھداي اعضاي پيوندي بود، از اين كه او را اخراج كرده بودند كينه مسووEن موسسه را به دل گرفت و با 

سال  ٢او به . تيبان آنھا را پاك كردھاي پش ھاي اھدايي و فايل دسترسي غيرمجاز به شبكه اين موسسه، اط�عات تمام ارگان
  .ھزار دEر محكوم شد ٩۴سال آزادي مشروط و پرداخت  ٣زندان، 



  ـ طمع در انتقام ۶

ھاي زيادي كرده بود، از مبلغ ناچيز پاداشش خيلي ناراضي بود و با طراحي يك حمله  ت�ش UBSراجر دورينيو كه براي شركت 
وي البته پيش از اين حمله، . ميليون دEر خسارت وارد كرد ٣را از كار انداخت و بيش از  ھزار سرور اين شركت ٢امنيتي بيش از 

ھا،  آمدن سھام شده سرورھا و متعاقبا پايين بيني فروش رساند تا در زمان خرابي پيش تمام سھام خود را در شركت به 
  .ماه زندان برايش رقم خورد ٩٧اش شد و  سودھنگفتي به جيب بزند كه البته ھمين عامل ھم باعث دستگيري
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