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محمدعلى زارعى فر
ــهر  ــت و اين ش ــهر اس ــور كنيد اينترنت يك ش  تص
ــا و گوناگون و همچنين مكان هاى  پر از مكان هاى زيب
ــهر هر كس لزوما آن كسى نيست  خطرناك. در اين ش
ــت متوجه شويد  ــما! ممكن اس كه ادعا مى كند، حتى ش
ــده ايد.  ــد كارهاى غير قانونى مرتكب ش بى آن كه بداني
اين يعنى كارهايى كه انجام مى دهيد تحت كنترل شما 
نيست و نبوده و احتمال دارد حتى بعد از اين نيز نتوانيد 

جلوى آن را بگيريد.
ــت كه  يك رايانه زامبى (Zombie)، رايانه اى اس
فرمان هاى شخص ديگرى را اجرا مى كند، بدون اين كه 
كاربران خبر داشته باشند و كنترل آن را به دست بگيرند. 
يك هكر كه قصد انجام كارهاى غيرقانونى دارد، ممكن 
ــام خرابكارى هايش  ــت از يك رايانه ديگر براى انج اس
ــر آن رايانه دخالتى در  ــتفاده كند، بدون اين كه كارب اس
ــر قربانى بى خبر  ــد. در اين مواقع كارب ــته باش آنها داش
ــرعت  ــط با اين تصور كه س ــاى رخ داده، فق از اتفاق ه
ــدت كاهش يافته، مواجه مى شود.  پردازش رايانه اش بش
هكرها از اين رايانه ها براى فرستادن اطلاعات يا حمله 
ــتفاده مى كنند و در نتيجه اگر  به سايت ها و سرورها اس
ــود، رايانه قربانى، مقصر به حساب  اين حمله رديابى ش

مى آيد؛ چرا كه همه سرنخ ها به آن ختم مى شود.
ــود كه  ــت متوجه ش ــر رايانه  قربانى ممكن اس كارب
ــه اينترنت را نمى دهد. ــى ب "ISP او ديگر اجازه دسترس
ــت  ــال هكرى كه كنترل اين رايانه را به دس ــا اين ح  ب
ــراغ يارانه هاى ديگر  ــقتى به س گرفته بود، بى هيچ مش
ــرى از چند رايانه  ــه  او در اين حمله هك ــى رود؛ چراك م
زامبى ديگر استفاده مى كند. شايد باور كردنى نباشد كه 
يك هكر مى تواند در چنين مواقعى كنترل چند رايانه را 
ــال در پيگيرى يكى از همين  ــت بگيرد. براى مث در دس
حمله ها، هكرى با استفاده از تنها يك رايانه كنترل 1/5 

ميليون رايانه ديگر را به دست آورده بود!
هك كردن رايانه قربانى

ــتم عامل رايانه ها استفاده  هكر ها از نقاط ضعف سيس
ــك، رايانه هاى  ــك برنامه هاى كوچ ــا كم مى كنند و ب
ــت تصور  ــان را تحت كنترل مى گيرند. ممكن اس قرباني
كنيد كه اين هكرها همه چيز را راجع به رايانه و اينترنت 
ــى  ــتر آنها تجربه برنامه نويس ــد، اما در واقع بيش مى دانن
كمى دارند و حتى برخى فقط طرز استفاده از يك برنامه 

رايانه اى را ياد گرفته اند و از آن استفاده مى كنند.
ــورد نظر  ــه، برنامه م ــردن يك رايان ــراى آلوده ك ب
ــتم قربانى نصب شود. هكرها مى توانند  بايد روى سيس
ــبكه هاى P2P و حتى  ــيله پست الكترونيك، ش به وس
ــتر  ــن كار را انجام دهند. در بيش ــاده اي ــايت س يك س
ــب يك فايل  ــورد نظر را در قال ــر برنامه م ــع، هك مواق
ــه از همه چيز  ــى مى كند و كاربر قربانى ك ــادى مخف ع
ــت، گمان مى كند در واقع آنچه را خواسته به  بى خبر اس
ــت. با افزايش اطلاعات كاربران درباره  ــت آورده اس دس
ــراى حمله از راه هاى  ــاى اينترنتى، هكرها نيز ب حمله ه
ــايتى وارد  ــد. تا به حال در س ــتفاده مى كنن جديدى اس
ــده ايد كه با ورود به آن پنجره اى خود به خود باز شود  ش
ــت  ــته اس ــد كه روى آن نوش  و يك دگمه روى آن باش
ــن دكمه  ــه روى اي ــم ك "No, Thanks" ؟ اميدواري
ــن دگمه ها معمولا يك  ــيد؛ چراكه اي كليك نكرده باش
ــه جاى اين  ــار دادن آن دگمه، ب ــتند. با فش طعمه هس
ــود، دانلود برنامه مخرب آغاز  كه پنجره مزاحم بسته ش

مى شود.

ــه اى كه در نرم افزار قربانى قرار  در مرحله بعد، برنام
ــت، بايد فعال شود. معمولا كاربر فكر مى كند  گرفته اس
كه يك فايل عادى دانلود كرده است و آن را باز مى كند 
ــت اين  ــود. ممكن اس و برنامه مخفى در آن اجرا مى ش
فايل با پسوند MPEG باشد و مانند يك عكس به نظر 
ــوند شناخته شده ديگر باشد. وقتى كاربر  آيد  يا يك پس
ــن فايل را باز مى كند، در ابتدا به نظر مى آيد كه فايل  اي
ــت يا هيچ اتفاقى رخ نمى دهد. اين  مورد نظر خراب اس
ــى افراد كه اطلاعات رايانه اى دارند،  موضوع براى بعض
ــد؛ بنابراين براى جلوگيرى از  ــدار باش مى تواند يك هش
ــتفاده از يك  ــروس، مى توانند با اس ــدن به وي آلوده ش
ــفانه  ــازى كنند. اما متأس ــه را پاكس ــروس، رايان آنتى وي
ــى ديگر كه اطلاعات چندانى ندارند گمان مى كنند  بعض
كه فايل مورد نظر درست دانلود نشده است و كار خاصى 

براى پاكسازى انجام ندهند.
ــه يكى از  ــرب، آن ب ــه مخ ــدن برنام ــال ش ــا فع ب
ــتم عامل وصل مى شود و به اين ترتيب  برنامه هاى سيس
هر وقت رايانه  قربانى روشن شود، برنامه هكر نيز فعال 

ــود. البته  هكرها هميشه  ــك مى ش از ي
برنامه سيستمى  براى اين كار 
ــتفاده نمى كنند، تا براحتى  اس
ــوند و تشخيص  شناسايى نش
ــر و برنامه هاى  آن براى كارب

ضدجاسوسى دشوارتر شود.
ــرب مى تواند  ــه مخ برنام
ــت كند.  ــورت فعالي به 2 ص
ــت  ــه ممكن اس برنام ــن  اي
ــد كه  ــتوراتى باش حاوى دس
فرمان هاى لازم را در زمانى 
ــخص اجرا كند يا ممكن  مش

است كنترل رايانه قربانى را در 

ــتوراتش را به رايانه هك  ــار هكر قرار دهد تا او دس اختي
ــده منتقل كند. وقتى برنامه به اين مرحله برسد، هكر  ش
ــت يابد. اگر در اين  ــا مى تواند به همه اهدافش دس تقريب
مرحله كاربر از حضور هكر با خبر شود، ممكن است هكر 

يكى از  رايانه هاى زامبى را از دست بدهد.
جلوگيرى از حمله

براى جلوگيرى از آلوده شدن، هميشه بايد از سيستم 
خود حفاظت كنيد. از سوى ديگر بايد توجه داشته باشيد 
ــتم تنها قسمتى از حفاظت است.  كه تقويت امنيت سيس

شما بايد در محيط اينترنت نيز با احتياط رفتار كنيد.
ــروس يك ضرورت  ــتفاده از يك نرم افزار آنتى وي اس
ــما مى توانيد يك آنتى ويروس تجارى  ــت. ش مطلق اس
ــدارى يا يك  ــد McAfee VirusScan را خري مانن
ــود كنيد، اما  ــى مانند AVG را دانل ــروس مجان آنتى وي
ــيد كه آنتى ويروس شما بايد  ــه در نظر داشته باش هميش
ــد. به عبارتى ديگر، اين كه شما از چه  فعال و به روز باش
آنتى ويروسى استفاده مى كنيد اهميتى چندانى ندارد. مهم 
ــما هميشه به روز باشد و از  اين است كه آنتى ويروس ش

سيستم تان محافظت كند.
ــزار ضد  ــك نرم اف ــما بايد ي ــن ش همچني
ــى نيز نصب كنيد.  جاسوس
الگوى  ــا  نرم افزاره ــن  اي
ــما را  ــال داده هاى ش انتق
ــت نظر  ــت تح در اينترن
ــى بعضى  ــد. حت مى گيرن
ــما در  ــا فعاليت ش از آنه
سيستم عامل را نيز كنترل 
ــايى  ــد و با شناس مى كنن
ــت غيرعادى در  يك فعالي
ــما، جلوى آن را  دستگاه ش
ــد. اين برنامه ها نيز مانند  مى گيرن

ــا مؤثر واقع  ــند ت ــه به روز باش آنتى ويروس ها بايد هميش
شوند.

برنامه هاى فايروال نيز از اهميت بالايى برخوردارند. اين 
برنامه ها از رد و بدل اطلاعات ناشناس از درگاه هاى شبكه 
ــما جلوگيرى مى كنند. معمولا هر سيستم عامل داراى  ش
ــت و همين سرويس جوابگوى  يك سرويس فايروال اس
ــر از  ــد براى امنيت بيش ــت. اما مى تواني ــاى شماس نيازه

برنامه هاى موجود براى سيستم عامل خود استفاده كنيد.
ــان يك كلمه عبور  ــما بايد براى رايانه ت همچنين ش
ــز عبور نبايد كار  ــت كنيد. حدس زدن اين رم امن درس
ــتفاده از كلمه هاى عبور براى  ــد. هر چند اس آسانى باش
ــاب هاى مختلف در سايت ها و برنامه هاى مختلف و  حس
به خاطر سپردن همه آنها ممكن است كار دشوارى باشد، 

اما اين موضوع امنيت سيستم شما را چندبرابر مى كند.
ــك رايانه زامبى تبديل  ــما آلوده و به ي اگر  رايانه ش
ــاع پيش رو  ــت، راه هاى كمى براى بهبود اوض ــده اس ش
ــه رايانه نداريد، بهتر  ــد. اگر اطلاعات كافى در زمين داري
ــد. اما اگر به  ــت كار را به يك متخصص واگذار كني اس
ــى نداريد، مى توانيد با استفاده از  چنين شخصى دسترس
ــا  رايانه تان  ــروس،  ارتباط هكر را ب ــك برنامه آنتى وي ي
ــفانه بعضى اوقات تنها راه، پاك كردن  قطع كنيد. متأس
اطلاعات موجود روى رايانه و نصب مجدد سيستم عامل 
ــت به طور منظم از اطلاعات ــت. همچنين بهتر اس  اس

ــك بك آپ بگيريد كه در صورت نصب مجدد   هارد ديس
سيستم عامل اطلاعاتتان را از دست ندهيد. به ياد داشته 
ــتيبانى بايد به طور منظم با  ــيد كه اين فايل هاى پش باش
ــوند و از پاك بودن آنها اطمينان  ــكن ش آنتى ويروس اس
حاصل كنيد. با به كار بردن اين دستورالعمل ها مى توانيد 
ــل حمله ها  ــود را در مقاب ــوده  رايانه خ ــرى آس ــا خاط ب

محافظت كنيد.
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هكرها چگونه سيستم شما را كنترل مى كنند؟


